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Цифровая экономика, в настоящее время, становится важной частью жизни людей. 

Угрозы и риски развития социально-экономических систем формируют тенденции цифровой 

трансформации экономики. В связи с появлением и постоянным развитием цифровых техноло-

гий существенно изменяются действующие отрасли производства, а также внедряются инно-

вационные технологии в экономику. Условия развития цифровой экономики, зависит от модели 

экономического развития, от новых средств производства, связанных с развитием микроэлек-

троники, системами автоматизации, информационно-компьютерных технологий, формирую-

щих спрос на применение цифровых технологий. Возрастает доля предприятий, стремящихся 

перенести экономическую деятельность в цифровую среду, тем самым снижая трансакцион-

ные издержки и увеличивая объемы экономической деятельности. Текущее состояние средств 

производства и соответствующей инфраструктуры, создаёт возможность распространения 

цифровых технологий, поскольку этот процесс в сильной степени детерминируется тем, 

насколько потенциально широка область распространения данных технологий, находящих 

применение в различных современных видах приборов и оборудования. Именно поэтому в Рос-

сийской Федерации главной задачей развития цифровой экономики является организация мер 

поддержки и стимулирования деятельности предприятий, а именно мотивация хозяйствую-

щих субъектов к освоению и внедрению цифровых инноваций в экономическую деятельность и 

исследованиям в данной области. Однако процесс цифровизации экономики России не обходится 

без рисков и угроз, негативно сказывающихся на развитии социально-экономических систем. В 

связи, с чем важнейшей задачей обеспечения экономической безопасности России является    

прогнозирование рисков и угроз и их нейтрализация. 
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The digital economy is currently becoming an important part of people's lives. Threats and risks 

of the development of socio-economic systems form the trends of digital transformation of the economy. 

Due to the emergence and constant development of digital technologies, the existing industries are chang-

ing significantly, as well as innovative technologies are being introduced into the economy. The condi-

tions for the development of the digital economy depend on the model of economic development, on new 
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means of production associated with the development of microelectronics, automation systems, infor-

mation and computer technologies that form the demand for the use of digital technologies. The share of 

enterprises seeking to transfer economic activity to the digital environment is increasing, thereby reduc-

ing transaction costs and increasing the volume of economic activity. The current state of the means of 

production and the corresponding infrastructure creates the possibility of the spread of digital technolo-

gies, since this process is strongly determined by how potentially widen the scope of these technologies, 

which are used in various modern types of devices and equipment, is. That is why, in the Russian Feder-

ation, the main task of the development of the digital economy is to organize measures to support and 

stimulate the activities of enterprises, namely, to motivate economic entities to master and implement 

digital innovations in economic activity and research in this area. However, the process of digitalization 

of the Russian economy is not without risks and threats that negatively affect the development of socio-

economic systems. In this connection, the most important task of ensuring Russia's economic security is 

to predict risks and threats and neutralize them. 
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ВВЕДЕНИЕ 

Цифровая трансформация относительно 

недавно затронула профессиональную деятель-

ность различных отраслей экономики. Цифровая 

трансформация представляет собой комплекс эко-

номических, социальных эффектов от создания 

новых или совершенствования существующих 

видов деятельности на основе использования 

цифровых технологий [5]. Она затрагивает мно-

гие сферы деятельности предприятий, начиная от 

ключевых по степени внедрения цифровых техно-

логий, до внедрения цифровых продуктов в реаль-

ный сектор экономики России. 

Цифровая трансформация позволяет ре-

шить многие системные проблемы на предприя-

тиях в различных отраслях деятельности, а также 

способствует реорганизации труда и автоматиза-

ции задач управления. Так, в электроэнергетике 

сокращается количество аварий на объектах, в 

строительстве уменьшается уровень травма-

тизма сотрудников, работающих на стройпло-

щадке [19]. Вследствие внедрения цифровых 

технологий улучшается координация внутри, а 

также между организациями, примером чего мо-

гут служить цифровые платформы в логистике, 

которые позволяют снизить роль посредников и 

расширить возможности для взаимодействия с 

конечными потребителями. Также внедрение 

электронного документооборота на предприя-

тиях в режиме онлайн позволяет избежать мно-

гих операционных рисков [10]. 

Рассматривая цифровизацию приоритет-

ных отраслей экономики России, следует выде-

лить следующие особенности: 

1. В России среди всех отраслей обрабаты-

вающая промышленность является одним из лиде-

ров цифровизации. При этом именно автомобиль-

ная промышленность, а также химические, нефте-

химические производства являются наиболее ро-

ботизированными отраслями в нашей стране. 

Наиболее востребованными в промышленном сек-

торе являются такие виды цифровых технологий, 

как: нейротехнологии и технологии беспроводной 

связи [3]. Главным препятствием промышленной 

отрасли к цифровизации выступает недостаточное 

развитие текущих процессов и их неготовность к 

внедрению цифровых продуктов, что, прежде 

всего, связано с низким уровнем автоматизации 

производства в России, а также с низким уровнем 

квалификации работников или отсутствием компе-

тенций в данной области. 

2. В электроэнергетике широкое распро-

странение получили цифровые подстанции, глав-

ной функцией которых является обеспечение 

управления работой подстанции в цифровом 

виде, а также осуществление обмена данными 

между внутренними и внешними структурами. 

Цифровые технологии в топливно-энергетиче-

ском комплексе, прежде всего, направлены на по-

вышение конкурентоспособности отрасли. Циф-

ровизация данной отрасли, главным образом, со-

средоточена на снижении ущерба в работе произ-

водственных систем и минимизации трудозатрат. 
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3. Цифровизация сельскохозяйственной 

отрасли основана на внедрении цифровых плат-

форм и виртуальных помощников среди малых 

производителей, в основном, для управления фер-

мерскими хозяйствами. В логистике и продажах 

сельскохозяйственной продукции нашли свое 

применение такие цифровые продукты, как: си-

стемы контроля качества продукции, системы 

прослеживаемости и цифровые площадки для 

продвижения продукции на рынок сбыта [12]. 

4. В строительстве большое распростране-

ние получили цифровые продукты для одновре-

менной работы в режиме реального времени в це-

лях управления строительными проектами. Циф-

ровизация затрагивает непосредственно работы 

на стройплощадке: автоматизируются физически 

тяжелые операции, внедряется беспилотная стро-

ительная техника. 

5. Общая направленность цифровизации 

транспорта и логистики включает развитие авто-

матизированного, безопасного, более экологич-

ного и, в итоге, беспилотного транспорта. Первым 

и необходимым шагом в логистике является пере-

ход транспортных документов на безбумажный 

документооборот. Главными причинами, препят-

ствующими активному внедрению цифровых тех-

нологий в данную отрасль, являются: низкие 

темпы обновления инфраструктуры, нехватка 

стандартов создания объектов умной инфраструк-

туры, недостаток квалифицированных кадров, а 

также неравномерный уровень освоения цифро-

вых решений в деятельности различных транс-

портных компаний [4]. 

6. Одним из лидеров цифровой трансфор-

мации является финансовый сектор, который 

наиболее интенсивно внедряет цифровые реше-

ния в отрасль. Среди цифровых продуктов в 

сфере финансов следует выделить: развитие 

цифровых платформ, облачные технологии, а 

также системы распределенного реестра [6]. На 

данный момент времени в цифровизации финан-

сового сектора существуют такие угрозы, как: 

пробелы в нормативно-правовом регулировании 

рынка финансовых услуг, угрозы кибербезопас-

ности, низкий уровень грамотности потребите-

лей финансовых услуг. 

7. Цифровизация системы здравоохране-

ния включает полное изменение механизмов ра-

боты органов управления в данной отрасли, а 

также медицинских организаций во взаимодей-

ствии с пациентами. Главным эффектом внедре-

ния цифровых продуктов в систему здравоохране-

ния является снижение уровня заболеваемости и 

смертности населения России с помощью исполь-

зования технологий мониторинга состояния здо-

ровья. Одним из важнейших факторов, затрудня-

ющих цифровизацию здравоохранения, является 

недостаток финансовых ресурсов, так как внедре-

ние цифровых технологий сопряжено с суще-

ственными инвестициями и рисками [7]. 

В связи с распространением опасений от-

носительно сохранности данных и цифровой 

неприкосновенности, а также вследствие неопре-

деленности результатов, к которым может приве-

сти внедрение цифровых продуктов, главная роль 

отводится выявлению и измерению результатов, 

эффектов цифровой трансформации, а также вы-

явлению рисков и мер по их предотвращению. 

Рассматривая специфику цифровой транс-

формации в настоящее время, следует выделить 

следующие этапы ее развития [20]: 

1. Новый скачок технологического разви-

тия. Новые технологии предоставляют бизнесу 

уникальные возможности, к числу которых 

можно отнести: точность прогнозирования и при-

нятия управленческих решений, снижение издер-

жек производства, обеспечение лучшего качества 

предоставления потребительских услуг. 

2. Рост спроса на цифровые технологии – 

это, главным образом, связано с тем, что цифро-

вые продукты и сервисы более понятны в исполь-

зовании и не требуют от потребителей существен-

ных затрат времени и ресурсов на освоение опре-

деленных навыков. На данный момент времени 

более половины топ-менеджеров различных ком-

паний в нашей стране планируют расширить при-

менение цифровых технологий в течение ближай-

ших пяти лет. 

3. Новые вспышки цифровизации вслед-

ствие пандемии. Распространение пандемии 

спровоцировало изменения, как потребностей 

людей, так и деятельности компаний. Так, удален-

ная работа и обучение, а также иные современные 

явления изменили представление о комфортной и 

безопасной среде для жизни людей. Цифровые ка-

налы и сервисы дали потребителям возможность 

получать различные услуги более передовым спо-

собом. Также речь идет и о передовых цифровых 

решениях – применение робототехники, напри-

мер, создание логистики поставок лекарств на 

базе интернет-платформ. 

4. Возрастающие технологические и со-

циальные риски. Цифровизация имеет не только 

положительные эффекты, но и имеет множество 

рисков. В настоящее время, глобально стоит 

проблема кибербезопасности, особенно в дея-

тельности крупных компаний. Ведь переход 

многих предприятий на электронный режим ра-

боты выявил необходимость расширения мер 

кибербезопасности [17]. 
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В большинстве секторов российской эко-

номики цифровизации находится на сравни-

тельно раннем уровне. Цифровая трансформация 

в нашей стране закреплена в качестве одной из 

национальных целей до 2030 г. Цифровая эконо-

мика в России имеет трехуровневую систему: 

1. Отрасли экономической деятельности, в 

которых осуществляется взаимодействие субъек-

тов рыночных отношений. 

2. Технологии (платформы), формирую-
щие сведения для развития отраслей экономики 
нашей страны. 

3. Цифровая среда, которая содержит веду-
щие направления развития цифровой экономики 
Российской Федерации и с помощью которой 
функционируют платформы и технологии [15]. 

Основные цифровые продукты в различ-
ных отраслях экономической деятельности и со-
циальной сферы в России представлены в табл. 1. 

 
 

Таблица 1. Основные цифровые продукты в различных отраслях  
экономической деятельности и социальной сферы в России 

Table 1. The main digital products in various sectors of economic activity and social sphere in Russia 

Цифровые продукты Описание 

Большие данные 

Данные, обрабатываемые автоматизированными системами с целью принятия 

решений, а также для составления прогнозов и анализа действующей             

ситуации в различных отраслях деятельности 

Нейротехнологии и искус-

ственный интеллект 

Создание компьютерных алгоритмов по обработке сведений и выработке циф-

ровых решений, необходимых для эффективного функционирования отрасли 

Промышленный интернет 
Объединение локальных сетей с промышленными объектами в целях сбора и 

обмена сведениями 

Продукты беспроводной 

связи (робототехники) 

Процессы, исключающие человеческий фактор для принятий решений и         

реализации целей как отдельно человека, так и компаний и страны в целом 

 

В сфере развития цифровых технологий 

под национальной безопасностью России пони-

мается состояние защищенности экономической 

и социальной сферы государства и удовлетворе-

ние интересов граждан и общества в целом в циф-

ровых продуктах [9]. При этом обеспечение эко-

номической безопасности нашей страны зависит 

от реализации правовых, экономических, эколо-

гических и социальных задач, направленных на 

защиту экономических интересов и прав соб-

ственности, как отдельного субъекта экономиче-

ской деятельности, так и страны в целом. Обеспе-

чение экономической безопасности в условиях 

цифровизации экономики России является прио-

ритетной задачей, так как именно уровень эконо-

мической безопасности в стране отражает ста-

бильный рост индикаторов экономической дея-

тельности, а также эффективное удовлетворение 

экономических потребностей и наиболее рацио-

нальное использование ресурсов для предотвра-

щения угроз [16]. 

Основные направления развития цифро-

вой экономики России представлены в табл. 2. 

Одним из видов рисков цифровизации 

экономики следует выделить кадровые риски, 

связанные с автоматизацией производства и, 

вследствие этого, сокращением рабочих мест на 

предприятиях. Еще одним препятствием на пути 

к цифровизации экономики является существова-

ние рисков информационной безопасности при 

хранении и передачи данных, в том числе нужда-

ющихся в правовом регулировании. Наиболее ча-

стыми рисками применения цифровых техноло-

гий являются: несанкционированный доступ с 

разными целями к данным компании или                       

сотрудника, утечка информации, нарушение кон-

фиденциальности и другие [2]. 

Одним из важнейших направлений обес-

печения информационной безопасности в Рос-

сии является защита электронных документов и 

электронной торговли. Приоритетными зада-

чами обеспечения информационной безопасно-

сти являются: 

1. Расширение законодательной базы в 

рамках применения цифровых технологий. 

2. Уменьшение ограничений создания и 

использования цифровых технологий. 

3. Равенство использования электронных 

форм данных с другими видами информации. 

На этапе формирования проекта цифро-

визации существует риск неверно обозначить 

показатели успешности данного проекта. Избе-

жать этого помогут правила, регламенты, а также 

обучающие курсы повышения квалификации    

сотрудников [14].  

Рассмотрим риски цифровой экономики, 

включающие четыре ключевых объекта, воздей-

ствие на которые и обеспечение безопасности ко-

торых будет самым существенным образом вли-

ять на дальнейшее развитие общества (табл. 3). 
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Таблица 2.  Основные направления развития цифровой экономики в Российской Федерации 
Table 2. Main directions of digital economy development in the Russian Federation 

Направление развития 

цифровой экономики 

России 

Цель 

Нормативное  

регулирование 

Принятие мер, направленных на стимулирование экономической деятельности, 

связанной с использованием современных технологий, а также создание меха-

низма управления в области регулирования цифровой экономики 

Кадры и образование 
Создание ключевых условий для подготовки кадров цифровой экономики, а 

также совершенствование системы образования 

Информационная ин-

фраструктура 

Развитие сетей связи, которые обеспечивать потребности экономики по сбору и 

передаче данных государства, предприятий и граждан с учетом требований, 

предъявляемых цифровыми технологиями 

Национальная без-

опасность 

Достижение состояния защищенности личности, общества и государства от 

внешних и внутренних угроз, связанных с внедрением цифровых технологий в 

различные сферы экономической деятельности 
 

Таблица 3. Риски цифровой экономики 
Table 3. Risks of the digital economy 

Риски Последствия 

Зависимость  

экономических аген-

тов от интернета 

Критический отказ информационной структуры и нарушение нормального 

функционирования телекоммуникационной инфраструктуры способно  

полностью парализовать функционирование различных систем на всех уровнях 

экономики 

Цифровизация ради 

цифровизации 

Грамотное использование современных технологий способно приносить пользу 

объекту их применения 

Развитие технологий  

робототехники и искус-

ственного интеллекта 

Исчезновение ряда профессий, рост безработицы и сокращение  

социальных гарантий трудоспособного населения с низким и средним  уровнем 

квалификации 

Отставание системы       

образования от  

потребностей  

цифровой экономики 

Необходим переход к более гибкой системе подготовки кадров, адаптации          

образовательных программ к современным реалиям быстро трансформирующе-

гося рынка труда 

Цифровое  

неравенство 

Усиление из-за различий в качестве человеческого капитала, финансовых          

возможностей, уровня развития инфраструктуры 

 

При внедрении цифровых технологий сле-

дует выделить риск «цифрового неравенства», ко-

торый отражается в различии уровня внедрения 

цифровых продуктов между лидирующими – в 

сфере предоставления финансовых услуг и отста-

ющими секторами экономики в разы. 

Цифровизация экономики России вызы-

вает соответствующие конкурентные угрозы раз-

вития социально-экономических систем, к кото-

рым можно отнести следующие: 

1. Угроза нестабильности экономических 

систем, которая связана с сокращением рабочих 

мест на предприятиях. 

2. Обострение разрыва в технологическом 

развитии между странами, экономическими объ-

единениями в зависимости от эффективности ис-

пользования цифровых продуктов [18]. 

3. Неспособность человека лидировать в 

принятии решений по сравнению с интеллекту-

альными системами, что вызывает рост техноген-

ных катастроф. 

4. Угрозы обеспечения конфиденциально-

сти информации. 

5. Экологические угрозы, требующие мо-

ниторинга изменений в сфере цифровых техноло-

гий, что негативно сказывается на экологической 

безопасности страны в целом. 

Изменения, связанные с развитием и ис-

пользованием цифровых продуктов, во многом 

расширили проблемы при обеспечении экономи-

ческой безопасности. Именно поэтому эффектив-

ное управление рисками в условиях цифровизации 

экономики имеет большое значение для реализа-

ции экономических, социальных преимуществ 

цифровой экономики [13]. Многие из имеющихся 
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рисков возможно существенно снизить за счет вве-

дения новых норм регулирования. По оценке Меж-

дународного союза электросвязи, именно законо-

дательные нормы играют решающую роль для 

цифровой трансформации. Однако сегодня лишь 

незначительная доля стран имеет комплексную си-

стему регулирования [8]. Это, в первую очередь, 

связано с тем, что динамика распространения пе-

редовых технологий опережает скорость транс-

формации нормативной базы. Меры предотвраще-

ния рисков, связанных с цифровизацией эконо-

мики представлены на рис. 1. 

 

 
Рисунок 1. Меры предотвращения рисков, связанных с цифровизацией экономики России 

Figure 1. Measures to prevent risks associated with the digitalization of the Russian economy 
 

 

Важным условием социально-экономиче-

ского развития России является формирование 

доверия в новых условиях взаимодействия, осно-

вой которых является цифровизация экономики. 

При этом взаимодействие государственной вла-

сти, организаций, общественных объединений в 

вопросах цифровой безопасности играет важную 

роль в поддержке условий для укрепления основ 

совместной деятельности [11]. Однако, несмотря 

на усиление рассмотрения проблем цифровой 

экономики, вопросы влияния цифровых техноло-

гий на экономическую безопасность разработаны 

достаточно слабо и имеют слабую нормативную 

осведомленность. 

Изменения в социально-экономических 

отношениях связанные с внедрением цифровых 

технологий определили основные особенности 

осуществления экономической деятельности [1]: 

1. Использование цифровых продуктов 

для повышения экономической эффективности 

деятельности. 

2. Сеть данных является основным источ-

ником хранения и использования информации. 

3. Главное задачей аппарата управления 

является обеспечения социально-экономической 

безопасности. 

4. Увеличение значимости данных и све-

дений в финансово-хозяйственной деятельности. 
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