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В статье анализируются особенности применения контрольно-надзорных технологий 

для оценки деятельности организаций, внедряющих принципы устойчивого развития на россий-

ском финансовом рынке. Актуальность исследования обусловлена тем, что использование инно-

вационных технологий SupTech повышает эффективность процессов надзора и контроля регу-

лятора за функционированием субъектов финансового рынка. Целью исследования является 

анализ рисков внедрения цифровых надзорных технологий с учетом ESG-факторов устойчивого 

развития и разработка рекомендаций по совершенствованию инструментов управления данны-

ми рисками при внедрении концепции экологически ответственного финансирования. Отмече-

но, что широкое применение цифровых надзорных технологий на отечественном финансовом 

рынке имеет решающее значение для снижения финансовых и временных издержек организа-

ций. Показано, что интеграция концепции ответственного финансирования, базирующейся на 

ESG-принципах устойчивого развития, в практику регулирования и надзора финансовых органи-

заций позволит обеспечить финансовую стабильность организаций в интенсивно меняющихся 

внешних условиях, и создаст новые возможности для развития социально-экономических про-

цессов национальной экономики и финансового рынка. Получены следующие результаты иссле-

дования: дополнена группировка основных видов рисков внедрения цифровых надзорных техноло-

гий; уточнены потенциальные эффекты и новые возможности применения современных 

SupTech-решений; выработаны предложения по совершенствованию инструментов управления 

рисками применения цифровых надзорных технологий при экологически ответственном финан-

сировании; разработан механизм внедрения системы экологически ответственного финансиро-

вания в практику финансового регулирования и надзора. 
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The paper analyzes the using features of control and supervisory technologies to assess the activi-

ties of organizations implementing the principles of sustainable development in the Russian financial 

market. The study relevance is because using of innovative SupTech technologies increases the effective-

ness supervision and control of the regulator processes over the functioning of financial market entities. 

The study purpose is to analyze the risks of introducing digital supervisory technologies considering ESG 

factors of sustainable development and to develop recommendations for improving the tools for managing 
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these risks when implementing the concept of environmentally responsible financing. It is noted that the 

widespread use of digital supervisory technologies in the domestic financial market is crucial to reduce the 

financial and time costs of organizations. It is shown that the integration of the concept of responsible 

financing based on the ESG principles of sustainable development into the practice of regulation and su-

pervision of financial organizations will ensure the financial stability of organizations in the intensively 

changing external environment and create new opportunities for the development of socio-economic 

processes of the national economy and the financial market. The following research results were ob-

tained: the grouping of the risk main types of the introduction of digital supervisory technologies was 

supplemented; the potential effects and new opportunities for the use of modern SupTech solutions 

have been clarified; proposals have been developed to improve risk management tools for the use of dig-

ital supervisory technologies in environmentally responsible financing; the mechanism has been devel-

oped for the introduction of the environmentally responsible financing system into the practice of fi-

nancial regulation and supervision. 
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ВВЕДЕНИЕ 

В настоящее время регуляторы многих 

стран активно реализуют на финансовых рынках 

цифровые технологии, в частности, автоматизиру-

ют взаимоотношения между участниками в обла-

сти надзорной деятельности. В Российской Феде-

рации Центральный Банк как мегарегулятор фи-

нансового рынка последовательно внедряет 

SupTech-решения (англ. Supervision Technology, 

надзорные технологии) для повышения эффектив-

ности надзорной и контрольной деятельности, в 

том числе для снижения финансовых и временных 

издержек как со стороны самого регулятора, так и 

всех поднадзорных финансовых организаций [1]. 

Перевод данных, поступающих из разных 

источников, и инструментов взаимодействия ре-

гулятора с участниками в цифровой формат по-

средством применения SupTech-технологий обес-

печивает автоматизацию и упрощение админи-

стративных процедур, повышает достоверность и 

качество финансовой информации, позволяет за-

благовременно выявлять ключевые риски, факты 

мошенничества и сомнительных операций, а так-

же подготавливать доказательную базу при рас-

следовании финансовых преступлений [2]. 

В последние годы в деятельности цен-

тральных банков, крупных корпораций и инсти-

туциональных инвесторов на глобальном и 

национальных уровнях приобретает особую ак-

туальность тематика устойчивого развития с ак-

центом на учет ESG-факторов, где аббревиатура 

ESG (англ. Environmental, Social, Governance) 

определяет значимость ответственного отноше-

ния к окружающей среде (E – экологичный), 

этичное отношение к сотрудникам, клиентам и 

обществу (S – социальный) и соблюдение прин-

ципов эффективного и прозрачного корпоратив-

ного управления (G – управление) [3]. 

Следует отметить, что следование совре-

менным ESG-стандартам в финансовой и других 

сферах становится сегодня мейнстримом, растет 

влияние тематики устойчивого развития на биз-

нес-процессы, финансовые услуги и инвестици-

онные решения. В деятельности ЦБ России 

наблюдается активное содействие интеграции 

ESG-факторов в бизнес-стратегии и инструмен-

ты риск-менеджмента [4]. 

Применительно к финансовому сектору 

ESG-тематику дополняет концепция ответствен-

ного финансирования, использующая ESG-

принципы, и включающая раскрытие подотчет-

ной информации, прозрачное ценообразование, 

уважительное обращение с клиентами, предо-

ставление качественных услуг. В данной кон-

цепции выделяются следующие направления: 

клиентоориентированность и права потребите-

лей, саморегулирование организаций и рост фи-

нансовой грамотности клиентов [5]. 

При этом появление новых технологиче-

ских и финансовых возможностей у участников 

надзорной и контрольной деятельности в усло-

виях необходимости корректировки бизнес-
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стратегий и роста расходов на внедрение ESG-

политик создает новые, ранее отсутствовавшие, 

источники угроз и рисков [6]. 

Целью данного исследования является ана-
лиз рисков внедрения цифровых надзорных техно-
логий с учетом ESG-факторов устойчивого разви-
тия и разработка рекомендаций по совершенство-
ванию инструментов управления рисками при 
внедрении концепции экологически ответственно-
го финансирования. Для достижения цели иссле-
дования были поставлены следующие задачи:  

 определить ключевые направления примене-
ния современных SupTech-решений; 

 уточнить особенности основных рисков внед-
рения цифровых надзорных технологий;  

 выявить новые возможности и потенциальные 
эффекты применения цифровых SupTech-
решений в финансовой сфере; 

  выработать рекомендации по совершенство-
ванию инструментов управления рисками 
применения системы экологически ответ-
ственного финансирования; 

 разработать механизм внедрения системы эколо-
гически ответственного финансирования в прак-
тику финансового регулирования и надзора. 

В качестве объекта исследования высту-
пают риски внедрения надзорных SupTech-
технологий в условиях цифровой трансформации 
финансового сектора, а в качестве предмета – 
экономические отношения, возникающие при 
использовании цифровых надзорных технологий, 
и обеспечивающие финансовую стабильность 
при проявлении и нейтрализации рисков внедре-
ния указанных технологий. 

МАТЕРИАЛЫ И МЕТОДЫ 

В работе использован ряд общепринятых 
методов научно-теоретического и эмпирического 
исследования, применение которых позволило 
достичь поставленной цели. К ним относятся: 
методы научной дедукции и индукции, анализа и 
синтеза, сравнения, группировки, систематиза-
ции, логического обобщения результатов. 

Для повышения эффективности надзор-
ных действий регуляторов используются разные 
методы и инструменты. Все более широкое рас-
пространение в практике действующего банков-
ского надзора получает риск-ориентированный 
подход как метод управления рисками в финан-
совых организациях в условиях постоянно изме-
няющейся внешней и внутренней среды [7]. 

Применение риск-ориентированного под-
хода в контрольно-надзорной деятельности регу-
ляторов и поднадзорных структур, контрольной 
деятельности саморегулируемых организаций и в 
сфере бизнеса при построении системы управле-
ния рисками заключается в том, что ресурсы кон-
троля и надзора в большей степени сосредоточи-

ваются на областях повышенного риска с после-
дующим применением инструментов риск-
менеджмента для предотвращения или сниже-
ния вероятности реализации данных рисков. 
Управление финансовыми и другими рисками в 
данном случае заключается в применении сле-
дующих основных методов: метод отказа от де-
ятельности при высоком риске, метод снижения 
риска за счет диверсификации, метод передачи 
риска (аутсорсинг или страхование), метод при-
нятия риска (через формирование резервов) [8]. 

РЕЗУЛЬТАТЫ 

Анализ первоисточников позволил выде-

лить пять ключевых направлений применения 

современных цифровых надзорных технологий, 

включающих регуляторную отчетность, управ-

ление данными, надзор за финансовым рынком, 

пруденциальное регулирование норм и требова-

ний, выявление неправомерных действий или 

противозаконных практик [9, 10]. 

В ходе выполнения исследования были 

определены следующие основные задачи внед-

рения SupTech-технологий в деятельность              

организаций [11]: 

- повышение качества данных за счет оптимиза-

ции сбора, обработки, анализа и визуализации;  

- высвобождение времени сотрудников для ре-

шения задач, требующих профессионального 

суждения и экспертизы; 

- сокращение издержек регулятора (на контроль-

но-надзорную деятельность) и поднадзорных 

организаций (на исполнение требований); 

- внедрение передовых цифровых технологий в 

финансовый сектор;  

- своевременное выявление новых видов угроз. 

Появление и развитие новых цифровых 

инноваций с их технологическими возможностя-

ми приводит к возникновению новых источников 

рисков и угроз для участников финансового рын-

ка, в частности, внедрение SupTech-технологий 

определяет необходимость уделять повышенное 

внимание следующим основным видам техноло-

гических рисков, представленным в табл. 1. 

В работе сделано следующее уточнение: 

в группировку рисков применения SupTech-

технологий в финансовом секторе, представлен-

ную в табл. 1 на основе данных [12], авторами 

предложено добавить два дополнительных риска 

– риски верификации, возникающие при краже 

или манипулировании личными данными, и 

ESG-риски, вызванные необходимостью оценки 

вклада участников финансового рынка в дости-

жение целей ответственного финансирования с 

учетом ESG-факторов; влияние данных рисков в 

будущем будет только усиливаться. 
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Таблица 1. Основные виды рисков применения SupTech-технологий в финансовом секторе 
Table 1. Risk main types of SupTech technologies in the financial sector 

№ 

п/п 
Виды рисков Причины появления 

1 
Риски информационной 

безопасности 
Потенциальная возможность реализации киберугроз 

2 Модельные риски 
Использование математических моделей на базе некачественных 

или некорректных данных 

3 Риски взаимозависимости Взаимозависимость между участниками рынка 

4 Риски поставщиков услуг Использование услуг третьих лиц 

5 Операционные риски 
Ненадлежащее использование цифровых технологий  

в основных бизнес-процессах 

6 
Риски неправомерных 

практик 

Незаконная деятельность участников,  

использующих новые технологии 

7 Риски процикличности Некорректные внешние модели принятия решений 

8 Риски серых зон Недостатки регулирования новых форм деятельности 

9 Риски верификации 
Кража или манипулирование личными данными участников, 

утрата индивидуальности личности 

10 ESG-риски 
Необходимость учета ESG-факторов и вклада участников  

в достижение целей устойчивого развития 
Источник: составлено на основе [12] и дополнено авторами  

Source: compiled on the basis of [12] and supplemented by the authors 

 
Инновационные цифровые технологии, 

увеличивая вероятность проявления существу-
ющих рисков, предоставляют новые инструмен-
ты для борьбы с ними, осуществляя [13]: 
- перевод требований в машиночитаемый вид для 

адаптации регулирования к новым форматам; 
- организацию безопасного хранения активов с 

использованием технологии распределенных 
реестров; 

- применение машинного обучения для выявле-
ния нарушений норм и требований в деятель-
ности участников рынка и др. 

Для снижения проявления представлен-

ных в табл. 1 технологических рисков, вызван-

ных применением надзорных технологий 

участниками финансовых рынков, необходимо 

развивать наиболее востребованные интеллек-

туальные системы и средства сбора, обработки 

и представления финансовой информации с их 

новыми функциональными возможностями, 

обеспечиваемыми цифровой трансформацией 

финансового сектора [14]. 

Таблица 2. Новые возможности применения SupTech-технологий в финансовом секторе (фрагмент) 
Table 2. New opportunities of the SupTech technologies in the financial sector (fragment) 

№ 

п/п 
Технологии Новые возможности 

1 
Технологии сбора, обработки, хранения 

и визуализации данных 

Повышение качества данных в рамках аудита  

и надзорной деятельности 

2 Искусственный интеллект 
Повышение эффективности системы раннего  

предупреждения о реализации угроз 

3 Обработка естественного языка Улучшение контроля предоставляемых данных 

4 Технологии визуализации данных Расширение возможностей консолидированного надзора 

5 Машиночитаемое регулирование 
Автоматизация внесения изменений в системы отчетности 

поднадзорных организаций 

6 Роботизация Снижение финансовых потерь от кибератак 

7 Облачные сервисы 
Упрощение доступа к информации  

для поднадзорных организаций 

8 Платформенные решения 
Оптимизация получения информации  

от поднадзорных организаций 

9 Биометрия 
Повышение надежности идентификации клиентов  

и сокращение времени их обслуживания 

10 Чат-боты Сокращение времени консультаций 

Источник: составлено и уточнено авторами на основе [15]  

Source: сompiled and refined by the authors on the basis of [15] 
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Табл. 2 содержит ряд примеров интеллек-

туальных систем и технологий, определяющих 

основные направления цифровизации надзорной 

и контрольной деятельности финансовых орга-

низаций. Поэтапная реализация данных систем и 

технологий позволит организовать эффективное 

взаимодействие всех участников в области 

надзорной деятельности с целью снижения веро-

ятности наступления указанных выше рисков и 

обеспечит решение ключевых проблем повыше-

ния финансовой устойчивости организаций. 

Дополняя вышеизложенное, можно отме-

тить еще несколько новых возможностей исполь-

зования цифровых SupTech-технологий в финан-

совой сфере [16]: 

- у регулятора появляется возможность реализации 

антифрод-системы на этапе предварительного 

контроля (интеллектуальный анализ данных поз-

воляет заранее выявить признаки мошеннических 

операций и принять меры реагирования); 

- повышение прозрачности финансового кон-

троля способствует вовлечению в процесс 

представителей гражданского общества; 

- снижение риска ошибок при выявлении финан-

совых нарушений, если неизменность инфор-

мации обеспечивается применением техноло-

гии распределенных реестров (блокчейн). 

ДИСКУССИЯ 

Как уже было отмечено, финансовый сек-

тор является одной из наиболее значимых отрас-

лей, где широкое распространение цифровых тех-

нологий в будущем будет только укрепляться. По 

данным опросов респондентов, цифровыми тех-

нологиями банковских услуг являются мобильные 

технологии (73%), открытые API (64%), искус-

ственный интеллект и машинное обучение (64%), 

облачные технологии (58%), чат-боты (54%); Рос-

сия в целом находится сегодня на третьем месте в 

мире по уровню распространения финтех-услуг 

[17]. Цифровые технологии помогают финансо-

вым организациям персонализировать банковские 

продукты и услуги за счет эффективной реализа-

ции клиентоориентированного подхода. 

Табл. 3 содержит ряд примеров разрабаты-

ваемых в настоящее время ЦБ России интеллекту-

альных систем и платформ, определяющих основ-

ные направления внедрения цифровых SupTech-

технологий в финансовом секторе, а также области 

их применения и потенциальные эффекты. 

Таблица 3. Примеры разрабатываемых в ЦБ России интеллектуальных систем и платформ, 
базирующихся на цифровых SupTech-технологиях 

Table 3. Examples of intelligent systems and platforms developed in the Central Bank of Russia  
based on digital SupTech technologies 

№ 

п/п 

Системы и плат-

формы 
Области применения и потенциальные эффекты 

1 
Применение  

робоэдвайзеров 

Программные робо-советники предоставляют в автоматическом режиме  

инвестиционные рекомендации, обеспечивая повышение доверия  

и степени защищенности клиентов 

2 

Монитор активности 

рынков финансовых 

инструментов 

Создание Монитора повысит эффективность мер противодействия нелегальной 

деятельности, прозрачность инвестиционных операций,  

обеспечит принятие обоснованных решений по оценке активов  

и деловой репутации финансового рынка 

3 Киберполигон 

На базе Киберполигона будет проводиться оценка способности поднадзорных 

финансовых организаций противостоять компьютерным атакам,  

наличия необходимых условий обеспечения киберустойчивости при выводе 

 на рынок новых финансовых продуктов и сервисов 

4 
Сервис «Знай своего 

клиента» 

На основе анализа больших данных, поступающих из разных источников,  

формируется актуальная оценка уровня риска клиентов. На основе этой  

информации кредитные организации выполняют соответствующий уровню  

риска набор мероприятий 

5 
Единая биометриче-

ская система 

Развитие механизма дистанционной идентификации (по селфи, отпечаткам 

пальцев, сетчатке глаза, особенностям поведения) позволит гражданам  

и бизнесу получать цифровые финансовые услуги, повысит их доступность, 

способствует развитию конкуренции 

6 Цифровой профиль 

Цифровой профиль гражданина/юридического лица упростит обмен сведениями 

между субъектами финансового рынка, способствует повышению скорости и 

прозрачности оказания финансовых услуг, снижению их стоимости 

7 
Платформа  

«Мастерчейн» 

Обеспечение прозрачности идентификации участников, увеличение скорости 

операций и создания единого информационного пространства для организации 

деятельности по учету данных и транзакций с электронными ценными бумагами 
Источник: составлено авторами на основе [18]  

Source: сompiled by the authors on the basis of [18] 
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Представленные в табл. 3 эффекты внед-
рения цифровых технологий в финансовом секто-
ре могут быть далее уточнены с точки зрения 
применения конкретных технологий. Так, напри-
мер, совершенствование надзора с применением 
робоэдвайзеров – инвестиционных советников 
для предоставления рекомендаций в автоматиче-
ском режиме строится на технологиях машинного 
обучения и интеллектуального анализа данных на 
базе искусственного интеллекта [19]. 

Развитие и совершенствование внедрения 
в деятельность финансовых организаций надзор-
ных SupTech-технологий, дополненных концеп-

цией экологически ответственного финансиро-
вания, основанного на ESG-принципах, должно 
сопровождаться адаптацией процедур и инстру-
ментов оценки и управления рисками в соответ-
ствии с особенностями новых цифровых техно-
логий, процессов и бизнес-моделей. 

На рисунке представлен разработанный 

авторами механизм взаимодействия участников 

финансового регулирования и надзора при внед-

рении в свою деятельность системы экологиче-

ски ответственного финансирования, состоящий 

из четырех этапов. 

 

 
Механизм внедрения системы экологически ответственного финансирования  

в практику финансового регулирования и надзора 
Mechanism for the introduction of the environmentally responsible financing system  

into the practice of financial regulation and supervision 
Источник: составлено авторами  
Source: сompiled by the authors 

На первом этапе происходит идентифи-
кация субъектов финансовых рынков, деятель-
ность которых связана с реализацией проектов 
устойчивого развития и ESG-трансформацией. 
Здесь также происходит формирование портфеля 
активов, вносящих весомый вклад в устойчивое 
развитие и ориентированных на ESG-принципы. 

Следующий второй этап основан на опе-
ративном мониторинге переходных климатиче-
ских рисков, что подразумевает постоянный ана-
лиз последствий введения углеродного налога для 
организаций и проявления ESG-рисков в регули-
ровании и надзорной деятельности. Центральным 
элементом здесь является проведение процедуры 
надзорного стресс-тестирования (НСТ) финансо-
вых и нефинансовых организаций с учетом кли-
матических рисков в рамках риск-ориентирован-

ного подхода, что позволяет регулятору заблаго-
временно выявлять уязвимости отдельных субъ-
ектов и сектора в целом к внутренним и внешним 
изменениям для своевременного принятия 
надзорных мер и выработки предложений по кор-
ректировке регуляторной политики. 

На третьем этапе формируется заключе-
ние о соответствии бизнес-стратегий организа-
ций целям ответственного финансирования как 
обобщение результатов реализации второго эта-
па. При этом происходит уточнение таксономии 
(направлений деятельности и критериев) проек-
тов устойчивого развития, разработка стандартов 
верификации финансовых инструментов с уче-
том ESG-факторов и определение соответствия 
инвестиционных решений основным принципам 
устойчивого развития. 
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Четвертый, завершающий этап реализа-
ции механизма взаимодействия участников фи-
нансового регулирования и надзора, связан с ин-
формированием всех заинтересованных сторон о 
качественных и количественных результатах 
НСТ с учетом ESG-рисков. В этом случае со-
ставляются отчеты по утвержденным формам, 
обеспечивается оперативная доставка результа-
тов осуществления НСТ с учетом климатических 
рисков регулятору и поднадзорным организаци-
ям, пополняется база данных по интеграции 
ESG-факторов в деятельность участников фи-
нансового рынка и вырабатываются рекоменда-
ции по учету ESG-рисков в деятельности инсти-
туциональных и розничных инвесторов. 

В качестве рекомендации следует отме-
тить, что в рамках риск-ориентированного подхо-
да следует развивать НСТ с учетом ESG-рисков 
устойчивого развития, в первую очередь, для фи-
нансовых организаций как превентивный инстру-
мент банковского надзора. Использование НСТ в 
качестве инструмента предупреждения и управ-
ления рисками внедрения цифровых технологий, 
регулярное проведение стресс-тестов способ-
ствуют снижению вероятности банкротства фи-
нансовой организации. Таким образом, совершен-
ствование стресс-тестирования является важным 
аналитическим инструментом, позволяющим 
управлять кредитным, рыночным, операционным 
риском и риском ликвидности, обеспечивая фи-
нансовую стабильность финансовой системы, 
особенно в нынешних динамично изменяющихся 
условиях внешней и внутренней среды [20]. 

На сегодняшний день процедуры НСТ 
уже стали частью системы оценки уровня рис-
ков банковского сектора многих стран [21]. В 
связи с этим, разработка и дальнейшее совер-
шенствование методов анализа и управления 
финансовыми рисками, особенно в новых эко-
номических условиях, является актуальным 

направлением среди исследователей, менедж-
мента ЦБ России и коммерческих банков. 

ЗАКЛЮЧЕНИЕ 

Подводя итог проведенному исследова-
нию, можно сформулировать следующие выводы: 

• цифровые надзорные технологии сегодня 
активно внедряются в различных формах, со-
вершенствуя способы контроля и надзора над 
финансовыми рынками со стороны регуляторов; 

• SupTech-технологии изменяют взаимоот-
ношения между регулирующими органами и 
участниками рынка, они способствуют более 
эффективной подаче регулирующих данных 
участниками рынка, в то время как регулирую-
щие органы разрабатывают новые инструменты 
для усиления своего надзора за рынком и по-
вышения способности обнаруживать противо-
правные действия; 

• в работе представлена дополненная группи-
ровка основных видов рисков внедрения цифро-
вых надзорных технологий, а также выработаны 
предложения по совершенствованию инструмен-
тов управления рисками применения системы 
экологически ответственного финансирования; 

• уточнены новые возможности и потенциаль-
ные эффекты применения современных цифровых 
технологий и SupTech-решений на отечественном 
финансовом рынке с целью их последующей кон-
кретизации для дальнейшего исследования; 

• разработан механизм внедрения системы 
экологически ответственного финансирования, 
основанной на ESG-принципах, в практику фи-
нансового регулирования и надзора с целью по-
вышения эффективности деятельности финансо-
вых и нефинансовых организаций.  
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