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Статья посвящена актуальной проблеме современного бизнеса – оптимизации бизнес-процес-

сов через внедрение современных информационных систем (далее - ИС). Рассматривается ключевая 

роль ИС в стратегии компаний, нацеленных на повышение эффективности и конкурентоспособно-

сти в цифровой эпохе. В статье представлена схема системной модернизации бизнес-процессов на 

основе прохождения пяти основных стадий: работа с персоналом и подготовка его к изменению биз-

нес-процессов, выбор наиболее подходящего направления модернизации, изучение и подбор подходя-

щих инструментов модернизации на базе современного программного обеспечения, внедрение инстру-

мента и системная оценка изменений не только модернизируемого бизнес-процесса, но и объекта (ор-

ганизации) в целом. Проведённый анализ показал, что направления совершенствования бизнес-про-

цессов зачастую ориентируются на одну из трёх областей: модернизация в сфере информационной 

безопасности, проведение полной или частичной автоматизации отдельных рутинных операций и 

внедрение инструментов для проведения анализа данных, что в свою очередь позволяет оптимизиро-

вать один или несколько смежных бизнес-процессов. Существуют также комплексные инстру-

менты, позволяющие улучшить работы одновременно по нескольким направлениям. 

В работе представлен пример оптимизации бизнес-процесса доставки в сфере транспортной 

логистики для крупного предприятия на основе использования технологии блокчейн. Критериями оп-

тимизации в данном случае выступают как сокращение времени доставки, так и снижение финан-

совых потерь от задержки товара на складе. 

В целом совершенствование бизнес-процессов должно проходить на постоянной основе и но-

сить системный характер с учётом изменений правил ведения бизнеса в целом. 

 

Ключевые слова: бизнес-процессы, информационные системы, цифровая трансформация, блок-

чейн, информационные технологии. 
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The article is dedicated to an urgent problem of modern business – optimization of business processes 

through the introduction of modern information systems (IS). The key role of IS in the strategy of companies 

aimed at improving efficiency and competitiveness in the digital age is considered. The article presents a model 

of system modernization of business processes based on the passage of five main stages: working with personnel 

and preparing them for changing business processes, choosing the most appropriate direction of modernization, 
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studying and selecting suitable modernization tools based on modern software, implementing the tool and sys-

tematically assessing the changes not only of the business process being modernized, but also the object (organ-

ization) as a whole. The analysis shows that the directions of business process improvement are often focused 

on one of three areas: modernization in the field of information security, full or partial automation of certain 

routine operations and the introduction of tools for data analysis, which in turn allows for optimization of one 

or more related business processes. There are also comprehensive tools that make it possible to improve processes 

in several areas at the same time. 

The paper presents an example of optimizing the business process of delivery in the field of 

transport logistics for a large enterprise based on the use of blockchain technology. The optimization 

criteria in this case are both a reduction in delivery time and a reduction in financial losses from the 

prolonged storage of goods in warehouses. 

In general, the improvement of business processes should take place on an ongoing basis and be sys-

tematic, taking into account changes in the rules of doing business in general. 

 

Keywords: business processes, information systems, digital transformation, blockchain, information 

technology. 
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ВВЕДЕНИЕ 

В эру стремительного технологического 
развития и динамичных рыночных условий внед-
рение современных информационных систем 
(ИС) становится критическим фактором для 
устойчивости и успешности современных органи-
заций. С постоянно меняющимися требованиями 
рынка, эффективное управление бизнес-процес-
сами становится необходимостью, а внедрение 
ИС выступает в роли ключевого инструмента для 
достижения этой цели. Проведем анализ того, как 
внедрение ИС влияет на бизнес-процессы, а также 
рассмотрим опыт успешных компаний, которые 
смогли оптимизировать свою деятельность благо-
даря использованию современных информацион-
ных технологий. Цель работы – оценить измене-
ния в бизнес-процессах организации на основе 
внедрения новых информационных технологий. 

МЕТОДЫ И ИСХОДНЫЕ ДАННЫЕ 

За основу в исследовании взят аналити-
ческий метод, который позволяет выявить и 
проанализировать направления модернизации 
бизнес-процессов организации, определить пре-
имущества и недостатки каждого направления. 
Системный подход в исследовании позволяет 
проводить внедрение новых информационных 
технологий, учитывая изменения в смежных 
сферах и обосновывая необходимость предва-
рительной работы с сотрудниками.  

При формулировании выводов был ис-

пользован опыт исследования бизнес-процессов и 

их особенностей 1, 2, разработки в области при-

менения современных информационных систем 

для оптимизации бизнес-процессов 3, 4, 5, 6, ис-

следования сквозной технологии блокчейн 7 и 

её применение, в частности, в логистике 8, 9. 

Пример внедрения представлен на основе пред-

приятия транспортной логистики. В работе также 

используются методы табличного и графического 

отражения аналитических данных. 

ВЫБОР НАПРАВЛЕНИЯ МОДЕРНИЗАЦИИ  

БИЗНЕС-ПРОЦЕССА 

Совершенствование бизнес-процессов в 

организации – процесс необходимый при усиле-

нии конкуренции. Его проведение должно прово-

диться системно, что означает, во-первых, непре-

рывность процесса, когда изменения являются 

постоянными в ответ на вызовы экономической 

среды, а, во-вторых, модернизация должна затра-

гивать не только изменяемый бизнес-процесс, но 

и смежные направления деятельности 10. 

Условно схема системной модернизации бизнес-

процесса представлена на рис. 1. 

Первым блоком схемы, еще до внедрения 

новых информационных систем и технологий 

должна быть работа с персоналом. Внедрение но-

вых информационных систем (ИС) в организации 
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часто сталкивается с значительным сопротивле-

нием со стороны персонала, что представляет со-

бой существенный вызов для успешного внедре-

ния технологических изменений. Это сопротивле-

ние может возникнуть по различным причинам и 

требует внимательного понимания и эффектив-

ных стратегий для преодоления. 

 
Рисунок 1. Схема системной модернизации 

бизнес-процесса 

Figure 1. Model of system modernization  

of the business process 

Одной из основных причин сопротивле-

ния является опасение сотрудников по поводу по-

тери рабочих мест. Внедрение ИС зачастую ассо-

циируется с автоматизацией и изменением биз-

нес-процессов, что может создать страх у работ-

ников относительно будущего их трудовой заня-

тости. Важно акцентировать внимание на том, что 

целью внедрения ИС не является замещение чело-

веческого труда, а улучшение эффективности и 

расширение возможностей сотрудников. 

Неуверенность в своих навыках среди пер-

сонала также представляет значительное препят-

ствие. Внедрение новых технологий часто требует 

дополнительного обучения и адаптации к новым 

рабочим процессам. Работники могут опасаться 

того, что они не смогут успешно справиться с но-

выми требованиями и потеряют свою профессио-

нальную уверенность. В данном случае, организа-

ция должна предоставить систематическое обуче-

ние, поддержку и мотивацию для повышения уве-

ренности сотрудников в своих навыках. 

Нежелание адаптироваться к новой техно-

логической среде также вносит свой вклад в со-

противление персонала. Часто сотрудники при-

выкли к рутинным рабочим процессам и боятся 

изменений. Здесь важна открытая коммуникация 

и вовлечение сотрудников в процесс внедрения 

ИС. Создание диалога, в котором персонал может 

высказать свои опасения и предложить свои идеи, 

может существенно уменьшить сопротивление. 

Понимание этих причин и разработка эф-

фективных стратегий для их преодоления – неотъ-

емлемая часть процесса внедрения информацион-

ных систем. Такие стратегии могут включать в 

себя развертывание обучающих программ, созда-

ние команды по внутренней поддержке, обеспече-

ние четкой и прозрачной коммуникации о планах 

внедрения, а также активное участие руководства 

в процессе обучения и поддержки персонала. 

Ключевым моментом является формиро-

вание позитивного общего видения будущего, в 

котором новые технологии не только улучшают 

бизнес-процессы, но и способствуют профессио-

нальному росту и успеху каждого сотрудника. 

Проанализировав возможные направле-

ния оптимизации бизнес-процессов в современ-

ных условиях, мы пришли к выводу, что все они 

укладываются в одно из трёх областей, указанных 

на рис. 2 11. Рассмотрим их более подробно. 
 

 
 

Рисунок 2. Направления модернизации  

бизнес-процессов 

Figure 2. Directions for business processes  

modernization 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

С внедрением новых технологий, вопросы 

безопасности и конфиденциальности данных ста-

новятся приоритетными для современных орга-

низаций, владеющих и обрабатывающих цифро-

вую информацию. Резкое увеличение объемов 

данных, их чувствительность, а также разнообра-

зие угроз в современном цифровом ландшафте 

подчеркивают важность эффективной стратегии 

по обеспечению безопасности данных 12. 

Стратегический план по обеспечению ин-

формационной безопасности должен затрагивать 

ряд вопросов. Среди них: 

– защита от несанкционированного доступа и 

кибератак. Как правило, осуществляется с помо-

щью специального программного обеспечения, 

позволяющего проводить идентификацию поль-

зователей, их аутентификацию, регистрировать 
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запуск и завершение процессов на устройстве, 

учитывать носители информации и прочее. При 

этом важно использовать как средства ограниче-

ния физического доступа, так и доступа по сети, 

либо использовать комплексные инструменты; 

– установка систем мониторинга сетей. Подра-

зумевает постоянный сбор и анализ информации 

о работе сети и своевременное информирование 

для решения возникающих проблем; 

– внедрение в работу компании DLP-систем, 

позволяющих предотвратить утечки данных. 

Кроме того, программное обеспечение данного 

типа позволяет контролировать работу сотрудни-

ков и предотвращать нарушение режима коммер-

ческой тайны; 

– утверждение порядка и способов резервного 

копирования; 

– внедрение криптографических методов за-

щиты информации там, где это применимо; 

– внедрение системы обучения сотрудников 

основам кибербезопасности, проведение тести-

рования кадров на знание стандартов защиты 

информации и работы с информационными      

системами; 

– поддержание в актуальном состоянии перечня 

внутренних документов, регламентирующих ин-

формационную безопасность в организации. 

Таким образом, модернизация бизнес-

процессов в рамках информационной безопасно-

сти может подразумевать установку нового про-

граммного обеспечения, изменение регламентов 

работы с данными и ряд других мероприятий. 

АВТОМАТИЗАЦИЯ 

Внедрение информационных систем (да-

лее - ИС) сопровождается мощным инструментом 

– автоматизацией бизнес-процессов, что является 

ключевым фактором в повышении операционной 

эффективности организации 13. Автоматизация 

рутинных задач позволяет освободить человече-

ские ресурсы от монотонных операций, сосредота-

чивая их на более сложных и стратегически важ-

ных задачах. Рассмотрим, какие бизнес-процессы 

лучше всего поддаются автоматизации и как это 

влияет на результативность организации. 

Прежде всего, вопросы автоматизации 

применимы в тех областях, где высока доля руч-

ного труда. Однако, в настоящее время процесс 

автоматизации стал актуален даже там, где пред-

полагалось живое общение и вариативность в 

принятии решения. Примером такой автоматиза-

ции могут служить чат-боты на основе искус-

ственного интеллекта, успешно заменяющие лю-

дей в процессе общения с клиентами при решении 

повседневных задач 14.  

Ещё одним перспективным направлением 

автоматизации, меняющим организацию бизнес-

процессов, является модернизация финансовой 

сферы. Эксперты предполагают, что такие про-

фессии как бухгалтер могут исчезнуть в ближай-

шие десятилетия, поскольку перечень их задач 

может решаться на основе программного обеспе-

чения без участия человека. 

В вопросах автоматизации на первый план 

выходит повышение эффективности деятельности 

организации, где критериями могут быть скорость 

процессов, удобство для клиентов и сотрудников, 

снижение степени субъективности при принятии 

решений, оптимизация бизнес-процесса с точки 

зрения сокращения количества участвующих субъ-

ектов и другие критерии. Отметим, что не суще-

ствует универсальных решений по цифровизации 

бизнес-процессов, однако, существуют некие шаб-

лоны преобразования, которые могут быть адапти-

рованы под потребности конкретной организации. 

АНАЛИЗ ДАННЫХ 

Работа с данными проводится в любой ор-

ганизации, но в зависимости от специфики дея-

тельности масштабы и способы работы могут су-

щественно различаться. Оптимизация бизнес-

процессов на основе данных может идти по сле-

дующим направлениям 15: 

1) экспертные системы, базирующиеся на ме-

тодах анализа данных, позволяют изменить про-

цедуру принятия решений, ограничивая либо 

полностью исключая участие в этом процессе 

человека; 

2) аналитика в сфере data science позволяет вы-

являть неявные тенденции для более адекватной 

оценки угроз и перспектив бизнеса; 

3) анализ данных по клиентам позволяет оп-

тимизировать способы их обслуживания, полнее 

учитывать их потребности, изменять взаимодей-

ствие с потребителями, повышая скорость и 

удобство обслуживания. 

ВЫБОР ИНСТРУМЕНТОВ МОДЕРНИЗАЦИИ 

Выбор инструментов для оптимизации 

бизнес-процессов будет зависеть от ряда факто-

ров: целей и задач организации (комплексные/ло-

кальные); наличия необходимых ресурсов (фи-

нансовых, трудовых, материальных); уровня ква-

лификации персонала; текущего уровня цифрови-

зации в компании. 16. Отметим, что большой 

популярностью на рынке пользуются инстру-

менты, решающие комплексные задачи, однако, 

самые востребованные из них используют техно-

логии, представленные на рис. 3 17. 
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Рисунок 3. Инструменты модернизации бизнес-процессов 

Figure 3. Business processes modernization tools 
 

ВНЕДРЕНИЕ 

Рассмотрим более подробно внедрение 

инструментов на основе блокчейна в сфере транс-

портной логистики в крупной компании «X». 

Бизнес-процесс системы транспортной ло-

гистики состоит из нескольких звеньев в числе ко-

торых поиск поставщиков, оценка стоимости и 

сроков доставки, согласование условий поставки, 

заключение контрактов на поставку товаров, тамо-

женные оформления (при необходимости), подбор 

оптимальных условий доставки. При анализе си-

стемы транспортной логистики предприятия были 

выявлены наименее эффективные бизнес-про-

цессы такие как: подбор оптимальных условий до-

ставки и все бизнес-процессы доставки товара. 

Данные бизнес-процессы практически не автома-

тизированы, в результате чего существует большая 

вероятность потери товара, подбора неэффектив-

ного маршрута. Схема бизнес-процессов системы 

доставки товара AS-IS представлена на рис. 4. 
 

 
 

Рисунок 4. – Схема бизнес-процессов системы доставки товара AS-IS 

Figure 4. Scheme of business processes of the goods delivery system AS-IS 
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Технология блокчейн может значительно 

улучшить систему транспортной логистики бла-

годаря своей способности обеспечивать безопас-

ность данных и повышать эффективность бизнес-

процессов доставки товара. Блокчейн позволяет 

отслеживать положение и состояние каждого 

груза в реальном времени, что сокращает время на 

оформление документов и устраняет необходи-

мость в ручном контроле грузов. 

Выбор подходящего блокчейна для 

предприятия зависит от нескольких ключевых 

факторов 18: 

1. Тип блокчейна: в интересах предприятия 

имеет место использовать не публичный и не част-

ный, а блокчейн-консорциум – это такие блок-

чейны, к которым каждый может подключиться 

для просмотра, но добавлять информацию или 

подключить свой узел участник может только с 

разрешения других участников. Такие блокчейны 

строят организации с целью повышения доверия 

со стороны заказчиков или потребителей продук-

ции, или общества в целом. Здесь надежность 

также достигается присутствием доверия между 

участниками и теми же алгоритмами консенсуса. 

2. Технические аспекты: для компании ажна 

безопасность, синхронизации данных между уз-

лами и обеспечение целостности данных даже в 

условиях выхода из строя. Возможность взаимо-

действовать с блокчейном через мобильные при-

ложения или веб-браузеры.   

3. Скорость транзакций: необходимо обрабаты-

вать несколько тысяч транзакций в секунду, по-

скольку транспортная компания достаточно крупная. 

Для заданных целей лучше всего подхо-

дит блокчейн-платформа “Exonum” как пример 

одного из эффективных инструментов оптимиза-

ции бизнес-процессов на базе блокчейн 19. 

Платформа отвечает всем необходимым техниче-

ским аспектам и цена внедрения значительно 

меньше иных программ, так как оно является го-

товым решением. “Exonum” – это “фреймворк”, 

который позволяет создавать децентрализован-

ные базы данных на основе технологии блокчейн, 

обеспечивает эффективность и безопасность опе-

раций. “Фреймворк” позволяет создавать блок-

чейны, в которых все узлы, генерирующие блоки, 

известны заранее. Благодаря этому администра-

торы блокчейна могут обновлять правила обра-

ботки транзакций. “Exonum” – это гибкий инстру-

мент, который позволяет создавать индивидуаль-

ные блокчейн проекты и внедрять готовые реше-

ния с минимальными затратами.  

Блокчейн-сеть Exonum строится из узлов-ва-

лидаторов и узлов-аудиторов, объединенных в одно-

ранговую сеть – сеть, в которой каждый узел может 

связаться с любым другим. Преимущество такой 

сети в том, что работоспособность сети сохраняется, 

даже если часть валидаторов отключена [20].  
Узлы-клиенты подключаются к сети через 

балансировщики и запрашивают данные у любого 
работающего узла. Узел-валидатор содержит пол-
ную копию данных (цепочку блоков) и участвует 
в консенсусе, то есть формирует цепочку блоков. 
Узел-аудитор содержит полную копию данных 
(цепочку блоков), но не участвует в консенсусе. 
Аудитор не добавляет новые блоки в цепочку, но 
может отвечать на запросы узлов-клиентов, и от-
правлять транзакции узлам-валидаторам. Конеч-
ный пользователь использует узел-клиент. Клиен-
том может быть браузер на смартфоне или ноут-
буке или серверное приложение. Узел-клиент 
формирует и отправляет транзакции в блокчейн, 
запрашивает данные из блокчейна, проверяет 
криптографические доказательства, но не участ-
вует в консенсусе и не содержит полной копии 
данных. Криптографические доказательства про-
веряются на стороне клиента. Такая система за-
щищена от атаки посредника (MITM атаки) – 
можно обмениваться данными даже в обществен-
ном месте с открытым Wi Fi. 

Чтобы обеспечить надежность хранимых 
данных и минимальную устойчивость системы од-
новременно должно функционировать не менее 4 
узлов-валидаторов, которые объединены в одноран-
говую сеть. В стандартной конфигурации “Exonum” 
число валидаторов: от 4 до 20. Полные узлы могут 
работать на компьютерах под управлением “UNIX” 
- подобных операционных систем. Предпочтение 
следует отдавать “Linux”, последние стабильные 
дистрибутивы: “Ubuntu», “CentOs”.  

Предварительный анализ говорит, что 
полные узлы также могут быть развернуты на 
дистрибутивах “AltLinux”. 

Минимальные требования к компьютеру, 
на котором будет работать полный узел:  

- процессор с частотой больше 2GHz; 
- оперативная память: 4 Гб; 
- жесткий диск: 50 Гб; 
- постоянное подключение к сети интернет со 

скоростью больше 1 Мбит/сек.  
Узел-клиент может быть запущен на ком-

пьютере под управлением операционных систем 
“Windows”, “Linux”, ”Mac” и не требует суще-
ственных вычислительных ресурсов. 

Для интеграции блокчейн-решения “Exo-
num” с основными системами организация разрабо-
тала систему взаимодействия между новым реше-
нием и существующими системами, а также обеспе-
чила совместимость данных и форматов.  

Обучение сотрудников работе с блокчейн-
решением “Exonum” включает в себя различные 
формы обучения, такие как: тренинги; вебинары; 
индивидуальные консультации.  
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Рисунок 5. Схема бизнес-процессов системы доставки товара AS-TO BE 

Figure 5. Scheme of business processes of the goods delivery system AS-TO BE 
 

Поскольку в результате анализа выявлено 

проблема в бизнес-процессе схема системы до-

ставки товара, что в результате приводит к увеличе-

нию сроков доставки и отсутствия возможности от-

слеживания, а, следовательно, появляется проблема 

залежавшегося товара на складе и его потеря. 

Схема бизнес-процессов системы до-

ставки товара AS-TO BE представлена на рис. 5. 

После внедрения технологии блокчейн по-

менялся бизнес-процесс доставки товара, оформ-

ление и количество документов не поменялись, од-

нако в систему был внедрен блокчейн-решение 

“Exonum”, который упростил и ускорил докумен-

тооборот, что уменьшило количество ошибок и 

позволило сократить время доставки, а также доба-

вило возможности отслеживания груза. 

ОЦЕНКА ИЗМЕНЕНИЙ МОДЕРНИЗИРУЕМОГО 

БЛОКА И ОБЪЕКТА В ЦЕЛОМ 

Исходя из данных внедренных проектов 

блокчейна в сферу транспортной логистики, можно 

сделать вывод, что применение технологии блок-

чейн может сократить временные показатели до-

ставки товаров в среднем на 40–60%, в зависимости 

от специфики отрасли и особенностей внедрения. 

Время доставки сокращается на 26.67%, 

благодаря эффективной передаче документации 

внутри производства и меньшем количеству в 

ней ошибок. В любой момент перевозки может 

случится проблема с документацией, так как за-

действован только ручной труд, в результате 

чего увеличивается общие время доставки и ве-

роятность потери товара. 

Таким образом, после внедрения техноло-

гии блокчейн проблема залежавшегося товара и его 

потери на складе сократились примерно на 50%.  

ЗАКЛЮЧЕНИЕ 

Оптимизация бизнес-процессов через 

внедрение современных информационных систем 

становится важным этапом для компаний, стремя-

щихся к устойчивому развитию в цифровую эпоху. 

Понимание вызовов, адекватное использование 

возможностей и грамотное планирование на буду-

щее позволяют компаниям не только выживать в 

условиях перемен, но и процветать, строя успеш-

ное будущее в динамичном мире бизнеса. 

Цифровая эра неумолимо требует от ор-

ганизаций гибкости, инноваций и умения адап-

тироваться к постоянно меняющейся среде. В 

статье мы рассмотрели актуальную тему внед-

рения информационных систем (ИС) и их воз-

действия на оптимизацию бизнес-процессов. 

Российский и мировой опыт свидетельствуют о 

том, что успешное использование современных 

ИС является ключом к повышению эффектив-

ности и конкурентоспособности. 
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Отклонения основных параметров процесса транспортировки продукции  

до и после применения технологии блокчейн 

Deviations of the main parameters of the product transportation process  

before and after the use of blockchain technology 

 

Гибкость и адаптация в современных ин-

формационных системах предоставляют организа-

циям стратегическое преимущество. Применение 

указанных стратегий позволяет эффективно адап-

тироваться к меняющимся рыночным условиям, 

опережать конкурентов и создавать условия для 

долгосрочного успеха в динамичном бизнес-мире. 

Внедрение информационных систем – это 

не просто обновление технологий, но и стратеги-

ческое решение, которое формирует будущее биз-

неса. От сопротивления персонала до новейших 

технологий, ИС являются ключевым фактором 

цифровой трансформации. Российские компании 

активно принимают участие в этом процессе, со-

зидая инновации и демонстрируя, что будущее 

бизнеса принадлежит тем, кто готов адаптиро-

ваться и реализовывать потенциал современных 

информационных систем. 
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