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АНАЛИЗ ВОЗМОЖНОСТЕЙ ПРИМЕНЕНИЯ ТЕХНОЛОГИИ БЛОКЧЕЙН  

В РАБОТЕ МЕДИЦИНСКИХ УЧРЕЖДЕНИЙ 
Грачёв Виталий Эдуардович (gra4yow.vital@yandex.ru) 

Сизова Ольга Владимировна 
Ивановский государственный химико-технологический университет 

В работе проведен анализ применения одной из современных информационных технологий хра-
нения данных – блокчейн в работе медицинских учреждений. В ходе анализа были выделены основ-
ные системы управления базами данных, применяемые в медицинской отрасли. Была выделена наи-
более распространенная СУБД, доля которой составляет более 50%. При проведении сравнительно-
го анализа традиционных способов хранения данных с технологией блокчейн, были проанализирова-
ны новейшие разработки компании зарубежных стран, внедривших блокчейн в сферу здравоохране-
ния. Сравнение проводилось по таким параметрам, как: полномочия, архитектура, обработка данных, 
неизменность, прозрачность, стоимость и производительность. Проведенный анализ позволил вы-
явить основные сферы применения, в которых преимущества технологии блокчейн являются наибо-
лее важными. Также в работе рассмотрены основные различия традиционных баз данных, гибридно-
го блокчейна и обычного блокчейна. По результатам анализа были сделаны выводы о возможностях 
и преимуществах внедрения технологии блокчейн в работу российских медицинских учреждений. 

Ключевые слова: технология блокчейн, медицинские учреждения, системы управления базами 
данных,  традиционные способы хранения данных, гибридный блокчейн, защита данных. 

 
Введение 
Одной из главных составляющих долгой 

жизни человека является его здоровье. Под-
держивать его помогают медицинские учрежде-
ния, в деятельность которых необходимо вне-
дрять надежные и современные технологии для 
ускорения процессов излечения пациентов. 
Однако, медицинская отрасль не спешит вне-
дрять передовые технологии в свои организа-
ции. Парадокс отторжения современных техно-
логий при наличии в своих «рядах» самых ум-
ных и образованных людей во всем мире обу-
словлен наличием большой опасности при не-
верном выборе новой медицинской технологии. 
От правильного выбора зависят множество 
жизней пациентов.  

На наших глазах эпоха индустриального 
общества сменяется эпохой информационных 
технологий, когда человечество переходит на 
новый этап развития - информационный. Ин-
формация стала стратегическим ресурсом об-
щества, а совокупность знаний стала решаю-
щим фактором развития любой страны. 

Медицинские организации хранят большое 
количество сложной информации. Для того, 
чтобы работа сотрудников медицинских учреж-
дений была слаженной, важно систематизиро-
вать все данные, которые обрабатывают ра-
ботники. Такую работу более десятка лет вы-

полняют системы управления базами данных 
[1]. 

С прогрессом технологий растет необходи-
мость улучшения защиты всех данных пользо-
вателя. Традиционные системы защиты могут 
обеспечивать сохранность важных данных еще 
какое-то время, однако в области здравоохра-
нения к вопросу защиты следует подходить 
наиболее осторожно. В такой отрасли, как ме-
дицина, подмена данных является опасным 
явлением, от которого могут пострадать паци-
енты. В настоящее время технология блокчейн 
зарекомендовала себя, как одна из самых на-
дежных систем сохранности данных пользова-
телей. 

Blockchain - это криптографически защи-
щенная, публичная и распределенная база 
данных [2]. Технология блокчейн изначально 
разрабатывалась для биткоина, однако она 
может быть использована для любого другого 
вида записи данных. В технологию блокчейн 
изначально заложена безопасность на уровне 
базы данных. Концепцию цепочек блоков пред-
ложил в 2008 году Сатоши Накамото (Satoshi 
Nakamoto). 

Анализ существующих баз данных в меди-
цинской отрасли 

Изучая историю развития медицинских ин-
формационных систем, можно сказать, что за 
20 лет своего существования они развивались 
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относительно медленно. В период
2004 шло распространение баз дан
по 2006 больше половины медици
дений были оборудованы медицин
мами. Можно сказать, что сейчас
этап развития СУБД (системы упр
зами данных) в области здравоохра

 

Рисунок 1. СУБ
 

Как видно на диаграмме, инфо
системы, пользующиеся популярн
дицинских организациях, построены
на реляционной СУБД.  Согласно
70% информационных систем по
реляционной базе данных, а 30% 
ционной. Некоторые медицинские 
имеют гибридную СУБД, которая с
себе, в основном Microsoft SQL Se
[3].  

Сравнение традиционных спо
ния данных с блокчейн технологие

В данной работе было провед
ние систем для хранения данных
ских учреждениях, среди которых:
ционная база данных), NoSQL (не
база данных) и гибридный блокчейн

Прежде, чем приступать к срав
дует понимать, что между традиц
зами данных (SQL и NoSQL) и 
блокчейн есть различия.  

При использовании базы дан
пользователь, которому известен 
роль от своего аккаунта, имеет 
изменять данные, хранящиеся в 
ванном сервере. Всю систему баз 
тролирует администратор [4]. 

С технологией блокчейн все об
Если какие-либо данные были об
ним из участников сети, то для по
изменений задействуются все узл
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ия ВУЗов. Серия «Экономика, финансы и управ

ериод с 2000 по 
аз данных. С 2004 
дицинских учреж-
ицинскими систе-
йчас идет новый 

ы управления ба-
оохранения:  

- рассматривается воз
вания блокчейн технологии
го хранения данных;  

- идет снижение цен на
- усиливается конкурен

ков медицинских информац
На рисунке 1 представл

в медицинских информаци
 

 
СУБД в медицинских информационных систем

 информационные 
улярностью в ме-
роены в основном 
гласно статистике 
м построены на 
30% - на нереля-
ские организации 
рая совмещает в 
L Server и Oracle 

способов хране-
огией 

роведено сравне-
нных в медицин-
орых: SQL (реля-
L (нереляционная 
кчейн. 

к сравнению, сле-
адиционными ба-
L) и технологией 

 данных любой 
стен логин и па-
еет возможность 

ся в централизо-
у баз данных кон-

се обстоит иначе. 
и обновлены од-

ля подтверждения 
е узлы блокчейн 

сети. Информация, котор
системе, хранится в полно
компьютере участников с
щает возможность взлома 

На рисунке 2 представ
личия технологии блокчейн
данных.  

Если рассматривать б
ных с точки зрения предо
чий для определенных лиц
ными, то становится понят
бенность технологии блокч
ция всей имеющейся инф
бенность требует внести 
для предприятий, желающ
добную систему [4, 1].  

Для базы данных сущ
тор. Функционал позицио
централизованного управл
менение, удаление данны
ному человеку. Так же важ
ции производительности, 
база данных имеет свойс
временем.  

Архитектура системы 
большую бухгалтерскую к
для всех участников сети.
жие полномочия: чтение и 

Архитектура клиент-сер
зарекомендовала себя пр
большими, так и с больши

Microsoft SQL 
Server
52%

Cache
17%

orland 
terbase 
Server
13%

Lotus 
Notes/Domino

5%

№01(43)/2020 
авление производством» 

 

53 

я возможность использо-
логии для более надежно-

ен на производство СУБД; 
куренция среди поставщи-
ормационных систем. 
дставлена структура СУБД 
мационных системах. 

 

стемах 

которая накапливается в 
полном объеме на каждом 
ков сети. Это предотвра-
лома или кибератаки. 
дставлены основные раз-
кчейн и традиционных баз 

ать блокчейн и базу дан-
предоставления полномо-
х лиц по управлению дан-
понятно, что главная осо-
блокчейн – децентрализа-
 информации. Такая осо-
ести некоторые поправки 
лающих использовать по-

 существует администра-
зиционируется на основе 
правления. Создание, из-
анных подконтрольно од-
е важен вопрос оптимиза-

ости, т.к. расширяющаяся 
свойство замедляться со 

емы блокчейн похожа на 
кую книгу. Она доступна 
сети. Всем доступны схо-
ие и запись.   

сервер для баз данных 
бя при работе как с не-
льшими данными. Клиент 
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является получателем данных, а с
тральным процессором [4]. 

С точки зрения хранения данны
метить, что для традиционных си
данных – обычный процесс. При н
вимостей системы манипулирован
скими данными повлияет на здоро
тов. 

Блокчейн не имеет свойства х
ные на одном компьютере. Пол

 

Рисунок 2. Сравнение б
 

Стоимость базы данных обходи
по сравнению с системой блокчейн
стов в новой области не много и 
отличаются от обычных специал
тающих с базами данных. Кроме 
медицинской организации будет 
пересмотреть процесс работы всег
с базами данных. Блокчейн систем

 

Рисунок 3. Наиболее оп

Масштабируемость в базах дан
медицинскими предприятиями. Да
янно растут и требуют все больш
Постоянно иметь высокую скорос

и цифровая экономика 

х, а сервер – цен-

данных можно от-
х систем замена 

При наличии уяз-
рование медицин-
здоровье пациен-

тва хранить дан-
 Полная история 

всех данных хранится на 
которая привязана к систем

Для базы данных все д
прозрачны, т.к. они подко
ратору и только с его помо
тупны для пользователя. 

Для участников сети б
тупны для проверки в любо

 

ие блокчейн технологии с традиционными база

бходится дешевле 
кчейн. Специали-
го и их зарплаты 
циалистов, рабо-
роме того, любой 
удет необходимо 
 всего персонала 

система не может 

быть дополнением к сущ
хранения баз данных. 

Представленный анал
для выявления основных 
которых преимущества дв
будут наиболее актуальны

 

ее оптимальные сферы применения сравнивае
 

х данных ценится 
и. Данные посто-
больше ресурсов. 
корость работы с 

данными позволяют только
данных.  

Блокчейн не будет ид
для хранения числовых да
постоянно запрашиваться

 

я на каждом компьютере, 
истеме блокчейн. 

 все данные не могут быть 
подконтрольны админист-
 помощью могут быть дос-
ля.  

ети блокчейн данные дос-
 любое время.  

 
 базами данных 

к существующей системе 

анализ явился основой 
х сфер применения, в 

ва двух различных систем 
льны (рис. 3). 

 
ниваемых технологий 

олько традиционные базы 

ет идеальным решением 
данных, которые будут 

аться. Однако блокчейн 
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защищен и надежен. Все записи яв
товерными, а значит нет необходим
дить множество проверок. С точки
товерности данных блокчейн явля
лее оптимальным вариантом. 

Следует также понимать, что в 
отрасли использование обычно

 

Рисунок 4. Сравнение традицио
 

Публичный блокчейн, который
в симбиозе с криптовалютой, имее
централизацию, однако не может б
зован в медицинских организаци
имеют дело с данными пациентов
блокчейн имеет несколько иную с
зации: все его действия управляю
[4, 1]. Такое управление ограничи
ство участников сети, а значит, 
скорость работы всей системы. Тол
ные узлы имеют право принимат
управлении данной системой. Это
система, которая наиболее качеств
соединяет преимущество базы дан
лируемость, скорость, масштаби
функционал технологии блокчейн
ность и прозрачность). 

Следует понимать, для каких ц
руется использовать технологию б
ли защищенность и неизменность 
организации важнее, чем время о
просов, то данная технология буд
выбором, в сравнении с базой данн

Безопасность, доверие, контро
живаемость – вот, на чем строитс
технология с наибольшим потенц
ласти здравоохранения. При хране
основные преимущества блокчейн
наиболее привлекательными дл
конфиденциальных данных о здоро
ка, т.к. некоторые компании стрем
зовать свои полномочия в области
нения [1].  

Безопасность в технологии бло
печивается через децентрализован
проставляющий метки времени, и
вые сетевые соединения [4, 1]. 
формируется база данных, котора
ся автономно, без единого центра

ия ВУЗов. Серия «Экономика, финансы и управ

иси являются дос-
ходимости прово-
точки зрения дос-
 является наибо-

что в медицинской 
чной технологии 

блокчейн, используемой 
сфере, будет недопустимо
проблем был разработан 
Основные различия трад
ных, гибридного (федерат
блокчейна представлены н

 

диционной базы данных с гибридным и публичн

рый используется 
 имеет полную де-
жет быть исполь-
изациях, которые 
ентов. Гибридный 
ную схему реали-
авляются группой 
ничивает количе-
чит, увеличивает 

ы. Только конкрет-
нимать участие в 
й. Это именно та 

ественно в себе 
ы данных (контро-
табируемость) и 
кчейн (защищен-

ких целей плани-
гию блокчейн. Ес-
ость информации 
мя обработки за-
я будет хорошим 
 данных. 
онтроль и отсле-
троится блокчейн, 
отенциалом в об-
 хранении данных 
кчейна являются 

и для хранения 
 здоровье челове-
тремятся исполь-

сти здравоохра-

и блокчейн обес-
зованный сервер, 
ни, и одноранго-

 В результате 
оторая управляет-
ентра. Это делает 

цепочки блоков очень удо
ции событий (например, вн
записей) и операций с д
идентификацией и подтвер
источника. 

Анализ медицинских к
стран, внедривших блокч
охранения 

На данный момент сущ
паний, стартапов и предп
эксперименты с технологи
но искусственному интелл
дряется в разные отрасл
Long island и Ice tea активн
в свои компании [5]. Если т
нии задумались над преим
на, то следует задуматьс
этой технологии в важную 
– в здравоохранение.  

Блокчейн включает в с
го кода для построения до
ков. Информация, храняща
на тексту на граните, кото
возможно уничтожить, зам
Любое изменение будет 
нужды в надзорных или ре
также никакой центральн
решать, что правильно, а ч
ки должны подтвердить, 
общими правилами. 

Если блоки в такой с
замене, тогда эта техноло
нимой для здравоохранен
тель, изменивший данные
точке, оставляет свой сл
блокчейн необходим при о
ности цепочки поставок и б
ными препаратами.  
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емой в криптовалютной 
стимо. Для решения таких 
отан гибридный блокчейн. 
традиционной базы дан-

деративного) блокчейна и 
ены на рисунке 4. 

 
бличным блокчейнами 

ь удобными для регистра-
ер, внесения медицинских 
 с данными, управления 
дтверждения подлинности 

их компании зарубежных 
окчейн в сферу здраво-

нт существуют сотни ком-
предприятий, проводящих 
ологией блокчейн. Подоб-
нтеллекту, блокчейн вне-
трасли экономики. Kodak, 
ктивно внедряют блокчейн 
сли такие крупные компа-

преимуществами блокчей-
аться и над внедрением 
ную отрасль нашей жизни 

ет в себя систему сложно-
ия доверия без посредни-

анящаяся в блоках, подоб-
, который практически не-
ь, заменить или стереть. 
удет зафиксировано. Нет 
ли регулирующих органах, 
ральный орган не может 
о, а что нет. Все участни-
ить, что они согласны с 

кой системе не подлежат 
нология является незаме-
анения. Любой пользова-
нные в медицинской кар-
й след. В фармацевтике 
при обеспечении безопас-
ок и борьбе с контрафакт-
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Рассмотрим медицинские компании зару-
бежных стран, которые уже внедрили преиму-
щества блокчейна в сферу здравоохранения: 

1) Nebula Genomic. С появлением этого 
проекта цены на секвенирование генома стали 
активно снижаться. В январе 2017 года комания 
по секвенированию ДНК представила новый 
аппарат, который, по словам компании: «смо-
жет в ближайшем будущем дать результаты по 
всему геному одного человека менее чем за 
100 долларов» [6]. Nebula Genomic предполага-
ет, что возможности секвенирования генома 
человека вскоре создадут рынок геномных дан-
ных стоимостью в миллиарды долларов. Ком-
пания будет использовать технологию Блок-
чейн для улучшения защиты геномных данных, 
что позволит покупателям эффективно приоб-
ретать геномные данные и решать проблемы 
геномных больших данных. 

2) ConnectingCare. Удобная инновационная 
платформа, которая объединяет в одном месте 
медицинских работников из разных организа-
ций. Им дается возможность просматривать 
данные общих пациентов и на этом строить бо-
лее точный прогноз по болезни [7]. Платформа 
работает за счет сложных алгоритмов болез-
ней, основанных на искусственном интеллекте, 
что дает возможность более точно прогнозиро-
вать диагноз. При этом лучшая технология для 
решения проблем безопасности данных и 
обеспечения того, чтобы данные попадали от 
источника к конечному пользователю без по-
средников, это блокчейн. 

3) Doc.AI. Данный стартап внедряет воз-
можность использования блокчейна на основе 
искусственного интеллекта. На практике любой 
желающий может запустить программу, в кото-
рую введет свои симптомы и ответит на не-
сколько конкретных вопросов. В итоге на осно-
ве блокчейна и ИИ смоделируется прогности-
ческая модель. Эти данные можно будет при-
нести врачу, с целью последующего лечения 
[7]. 

4) Iryo. Предприятие строит большие планы 
по созданию глобальной и основанной на уча-
стии экосистемы здравоохранения. Платформа 
OpenEHR использует открытый исходный код, 
т.е. медицинские данные в этой систему будут 
совершенно невосприимчивы к нарушениям 
кибербезопасности, включая атаки, спонсируе-
мые государством [7]. Главная цель платформы 
– объединение всех медицинских данных поль-
зователя в системе Iryo. 

5) BlockPharma. Компания разработала 
приложение на базе блокчейн для проверки 
лекарств. 

Свои разработки не базе блокчейн так же 
имеют компании Ratientory, Guardtime, Gem, 
Chronicled, Coral Health, Medicalchain, 
EncrypGen и другие. 

Все это говорит о том, что система блок-
чейн, это не просто проходная инновация, а 
необходимость для системы здравоохранения, 
которая сможет защитить данные, упростить 
работу и сократить издержки. Применение сис-
темы блокчейн в медицине многогранно и нель-
зя недооценивать такую технологию в настоя-
щее время.  

Заключение 
Проведенный анализ показал, что внедре-

ние технологии блокчейн дает ряд возможно-
стей и преимуществ. Данная технология помо-
жет решить ряд проблем. 

1. Собирать и делать диагнозы на основе 
комплекса данных о пациентах. Все это воз-
можно лишь в том случае, если вокруг техноло-
гии будет сформирована единая экосистема, в 
которую будут включены аппараты сбора и пе-
редачи данных о состоянии пользователя.  

2. Хранить под защитой любые данные. Ос-
новные правила при этом децентрализация, 
использование криптографических ключей, 
стимулирование сетевых транзакций и обеспе-
чение безопасности. Такая особенность очень 
важна в медицинской отрасли, поскольку 
сфальсифицированные/утерянные данные о 
пациенте могут отрицательно повлиять на его 
здоровье. 

3. Контролировать качество приобретаемых 
лекарств. Транспортировка лекарств до конеч-
ного потребителя – долгий процесс, во время 
которого возможны случаи подмены оригиналь-
ных препаратов. Мониторинг всей цепи поста-
вок и последующая запись этих данных позво-
лит снизить процент контрафактных поставок. 
Внедрение системы отслеживания лекарств и 
медицинского оборудования на основе блок-
чейна значительно улучшит надежность по-
ставки нужного продукта к конечному потреби-
телю.  

4. Вести медицинские карты пациентов в 
электронном виде. Это позволит медицинскому 
персоналу иметь доступ к данным пациента, 
которые были получены в любом из медицин-
ских учреждений, где он побывал.  

Данные преимущества блокчейна помогут 
решить ряд значительных проблем, которые 
сейчас оказывают влияние на скорость и каче-
ство предоставляемых медицинских услуг. 

Внедрение технологии блокчейн успешно 
происходит по всему миру. Поэтому российским 
медицинским учреждениям следует принять 
возможности данной технологии на вооруже-
ние. В настоящее время в России только рас-
сматриваются и разрабатываются методиче-
ские рекомендации по использованию блокчейн 
технологии в медицинской отрасли. Результа-
тов деятельности реальных проектов обнару-
жено не было. 
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Продолжается ротация ключевых направ-

лений в мировой экономике. Вместо индустри-
ального крупномасштабного производства, ко-
торое формировало мировые товарные рынки в 
19 веке, появился финансовый инжиниринг, об-
ладающий разнообразием финансовых инстру-
ментов, а также стремительной скоростью и 
масштабностью операций.  Если в 20-м – нача-
ле 21 века  конкурентное преимущество в меж-
дународном разделении труда получали ТНК, 
обладающие мощной производственной базой, 
а также проектными и исследовательскими бю-
ро и обладающие способностью  открывать 
свои филиалы в приемлемых для себя регио-
нах земли, то уже в начале 21 века потенциал 
компаний стал определяться рыночной оценкой 
финансовых активов, и при этом международ-
ные потоки инвестиций находились в очень 
сильной зависимости от постоянно изменяю-
щихся биржевых котировок акций [8]. Бесспор-
но, глобализация и унификация операций на-
циональных финансовых сфер с тотальным 
господством доллара, вызывала всеобщую 
уверенность в неотвратимости глобализации 
всей мировой экономики [10, 14]. 

В  мировом рейтинге крупнейших корпора-
ций также можно было увидеть изменение ли-
деров: на место крупнейших производителей 
оборудования и автомобилей пришли банки 
Западной Европы, США и Японии. 

Как отмечается мною в докладе на заседа-
нии секционного Ученого совета научного на-
правления «Экономическая политика» 
12.12.2019 г., "некоторые экономисты считают 
особым этапом внедрение компьютерной тех-
нологии на базе кремниевых чипов, которые 
действительно радикально изменили организа-
цию производства" [5]. Компьютеры кардиналь-
но поменяли межпланетарную систему  комму-
никаций не только между людьми, но и страна-
ми, корпорациями, а также способствовали из-
менению бизнес-процессов, в частности уско-
ренному переходу к безбумажным документам, 
электронным деньгам, платежным картам, 
смартфонам и прочее, что качественно изме-
нило мир не только для конечного потребителя, 
но и всей технологии проектирования, произ-
водства, менеджмента, контроля, маркетинга 
[2,3,13]. «Компьютерная революция» и имена 
ее родоначальников - в первую очередь 


