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Продолжается ротация ключевых направ-

лений в мировой экономике. Вместо индустри-
ального крупномасштабного производства, ко-
торое формировало мировые товарные рынки в 
19 веке, появился финансовый инжиниринг, об-
ладающий разнообразием финансовых инстру-
ментов, а также стремительной скоростью и 
масштабностью операций.  Если в 20-м – нача-
ле 21 века  конкурентное преимущество в меж-
дународном разделении труда получали ТНК, 
обладающие мощной производственной базой, 
а также проектными и исследовательскими бю-
ро и обладающие способностью  открывать 
свои филиалы в приемлемых для себя регио-
нах земли, то уже в начале 21 века потенциал 
компаний стал определяться рыночной оценкой 
финансовых активов, и при этом международ-
ные потоки инвестиций находились в очень 
сильной зависимости от постоянно изменяю-
щихся биржевых котировок акций [8]. Бесспор-
но, глобализация и унификация операций на-
циональных финансовых сфер с тотальным 
господством доллара, вызывала всеобщую 
уверенность в неотвратимости глобализации 
всей мировой экономики [10, 14]. 

В  мировом рейтинге крупнейших корпора-
ций также можно было увидеть изменение ли-
деров: на место крупнейших производителей 
оборудования и автомобилей пришли банки 
Западной Европы, США и Японии. 

Как отмечается мною в докладе на заседа-
нии секционного Ученого совета научного на-
правления «Экономическая политика» 
12.12.2019 г., "некоторые экономисты считают 
особым этапом внедрение компьютерной тех-
нологии на базе кремниевых чипов, которые 
действительно радикально изменили организа-
цию производства" [5]. Компьютеры кардиналь-
но поменяли межпланетарную систему  комму-
никаций не только между людьми, но и страна-
ми, корпорациями, а также способствовали из-
менению бизнес-процессов, в частности уско-
ренному переходу к безбумажным документам, 
электронным деньгам, платежным картам, 
смартфонам и прочее, что качественно изме-
нило мир не только для конечного потребителя, 
но и всей технологии проектирования, произ-
водства, менеджмента, контроля, маркетинга 
[2,3,13]. «Компьютерная революция» и имена 
ее родоначальников - в первую очередь 
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С.Джобса - заслуженно считаются выдающими-
ся и имеют признание в общественном созна-
нии.  

Компании-лидеры информационно-
коммуникационных технологий и сами разра-
ботки компьютерной техники, безусловно, сего-
дня доминируют на мировых рынках. 

Новая цифровая экономика – это не миф, а 
реальность, в котором существует современная 
мировая экономика. IT технологии проникли во 
все сферы, например, в экономическую, в фи-
нансовую, в политическую, в социальную и в 
иные сферы практически всех стран мира; ста-
ли необходимы для быстрого и эффективного 
взаимодействия между институтами не только 
внутри страны, но и во вне. Современный мир 
стал миром очень тесных взаимодействий и 
взаимосвязей как между государствами, так и 
среди международных организаций, банков, 
некоммерческих организаций по вопросам по-
литики, экономики, производственно-
технологическим, экологическим и др.  

Сейчас в мире практически нет государств 
закрытого типа. 

В современном мире информация стано-
вится важнейшим ресурсом при достижении 
целей [6]. 

Степень цифровизации сильно отличается 
от страны к стране в силу уровня развития тех-
нологий, которое происходит неравномерно [9]. 
Однако цифра проникла во многие сферы: от 
мировых финансовых отношений до здраво-
охранения и образования. Существует большое 
число операций, например финансовых, кото-
рые подразумевают возможность замены ре-
альной физической операции на информацию. 
Поэтому, когда технологии обеспечили такую 
возможность, она была реализована. 

Но в данном случае подразумевается об-
новление товарного рынка. Но в построении 
будущей мировой экономики чрезвычайно ва-
жен механизм конкуренции. Новый этап в раз-
витии мировой экономики вызван переходом к 
информационной экономике, когда идет фор-
мирование совсем другого пространства конку-
ренции -  пространства информационных пото-
ков. Сегодня ценность информации по мере 
воздействия на общество становится гораздо 
сильнее, чем ценность денег.    

В настоящее время, как отмечается в Док-
ладе "Особенности функционирования финан-
совой сферы России и вопросы ее регулирова-
ния в современных условиях", который был 
представлен на заседание секционного Ученого 
совета научного направления «Экономическая 
политика» 12.12.2019 г., "обращается инфор-
мация (которая и продается, и покупается), 
дающая практически исчерпывающие данные о 
потенциальных потребителях. Она позволяет 
формировать спрос, направлять интерес поку-

пателя, навязывать предпочтения, менять 
структуру потребления товаров и услуг" [5]. 

В финансовой же экономике рынок спосо-
бен воздействовать на условия предложения 
товаров, услуг и  инвестиций [11, 12].  

Отныне экономика информации становится 
предопределяющей условий потребления. 
Происходят изменения в субъекте и инструмен-
тарии конкуренции.  

Конечно, материальной основой увеличи-
вающейся международной коммуникации явля-
ется интернет, который стал самым невероят-
ным изобретением прошлого века [6]. В на-
стоящее время интернет представляет собой 
не просто сеть, а целую информационную все-
ленную, которая подчиняется различным тех-
ническим, социальным и государственным за-
конам [1, 7]. Датой возникновения интернета 
считается 29 октября 1969 года. Полноценная 
сеть, имеющая приемлемую пропускную спо-
собность, представляющая совокупность мно-
жества разных сетей и связь посредством мо-
демных линий приходится на последнее деся-
тилетие XX века. Этот период ознаменовался 
возникновением веб-сайтов. Если быть более 
точными, то 1995 год считается временем по-
явления интернет-провайдеров. В начале XXI 
века сформировалась коммерческий блок ин-
тернета: возникли поисковые системы; появи-
лись различные операционные системы; стали 
активно развиваться серверные технологии; 
увеличивалось число сайтов во всех странах 
мира. В результате, в настоящее время интер-
нет является огромным развлекательным, по-
знавательным, торгово-финансовым и полити-
ческим сектором. Стремительное развитие Ин-
тернета стало возможным в силу прогресса 
пропускных способностей различных сетей 
(включая беспроводной интернет и  мобильную 
связь (поколения 3G и 4G)), и благодаря росту 
мощностей компьютерных и мобильных ком-
плектующих. 2017 год наглядно показал еще 
одну новую тенденцию: мобильный интернет во 
много раз стал превышать компьютерный. 

Торгово-финансовые операции, коммуника-
ции между сторонами сделки, а также поставка, 
в  зависимости от вида товара или услуги, со-
вершаются в цифровом пространстве, что по-
зволяет сократить издержки, увеличить эффек-
тивность, расширить потенциальный рынок 
сбыта.  

Рынок электронной торговли постепенно 
занимают крупные игроки – корпорации, кото-
рые получили резкий толчок в развитии за счет 
цифровых технологий. В США это компании 
Amazon, EBay, Walmart, в Китае Alibaba и 
JD.com. В Китае также создаются зоны по раз-
витию e-commerce (т.н. bondedzones), в кото-
рые входят 10 городов. На электронную роз-
ничную торговлю влияют те же факторы, что и 
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на традиционную, например, покупательская 
способность населения. 

Несомненно, сегодня интернет создает 
межпланетарные контакты между людьми. Как 
отмечается в Докладе Института экономики от 
12.12.2019 г. "на его основе формируются «со-
циальные сети группового общения, которые 
функционирует практически вне контроля госу-
дарства (что не исключает существенного вме-
шательства в их функционирование крупней-
ших компаний Гугл, Амазон, Фейсбук, В контак-
те и пр.) Создается иллюзия полной анонимно-
сти и независимости участников общения. Но 
любая  поисковая система (Яндекс, Хром, Гугл) 
своими программами ориентирует поиск в же-
лаемом направлении. Более того, она даже ор-
ганизует пространство поиска, отсекает неже-
лательные результаты и т.п. Пока этом дея-
тельность в основном концентрируется вокруг 
коммерческих интересов компаний, контроли-
рующих коммуникативные сети.  

Информационной базой для политики в 
пространстве интернета служит массив накап-
ливаемых сведений  о всех участниках инфор-
мационных контактов. Технология “big data” 
стала еще одним элементом (наряду с про-
граммами компьютерной обработки получае-
мых сведений, технологий глобальной между-
народной коммуникации и автоматического  
поиска)" [5].  

Вместе с тем,  информация самым непо-
средственным образом является неотъемле-
мой частью  сферы государственных интере-
сов, так как затрагивает вопросы передачи сек-
ретных данных, связи с террористами, что час-
то декларируется обоснованием ограничения 
контактов в интернете. Большой государствен-
ный интерес представляет обработка базы 
данных о населении для прогнозирования де-
мографии, социальных конфликтов, итогов по-
литического голосования и тому подобное. В 
настоящий момент все эти данные не защище-
ны и являются доступными для крупных компа-
ний-провайдеров в телекоммуникационных се-
тях. Подобные сведения тоже  становятся ин-
струментом внешнего воздействия и угрозой 
стабильности в стране. 

Будучи дополненной технологией блокчей-
на и новой валютой - криптовалютой, во всех ее 
модификациях - информационная экономика 
становится новым пространством не только 
коммерческой конкуренции, но и в перспективе 
неизбежного государственного контроля и регу-
лирования. Лидером в вопросах государствен-
ного регулирования интернета является Китай. 
России только предстоит решать данную зада-
чу. 

01.11.19 г. вступил в силу Федеральный за-
кон от 01.05.2019 № 90-ФЗ "О внесении изме-
нений в Федеральный закон "О связи" и Феде-
ральный закон "Об информации, информаци-

онных технологиях и о защите информации", за 
исключением отдельных положений, для кото-
рых установлены иные сроки вступления их в 
силу. Положения подпункта 3 пункта 8 статьи 
56.2 Федерального закона "О связи" в части 
использования национальной системы домен-
ных имен применяются с 1 января 2021 года. 

Данные законы уже неофициально назвали 
законом о «суверенном Рунете».  

Как отмечается в обзоре РБК от 01.11.2019 
г. "В России вступил в силу закон о "суверенном 
Рунете", по информации национальной про-
граммы «Цифровая экономика», расходы на 
реализацию закона составляют более 30 млрд. 
руб., из них 20,8 млрд. руб. будут затрачены на 
покупку оборудования [4].  

Из анализа вышеуказанных законов можно 
сделать вывод, что государство планиру-
ет контролировать российский интернет-
трафик. 

Намерение осуществлять контроль за дви-
жением интернет-трафика уже на практике 
реализовано в некоторых странах, хотя самой 
эффективной в мире считается китайская сис-
тема по ограничению интернет-контента, име-
нуемая «Золотой щит» или «Великий китайский 
файрвол». Система базируется на анализе 
трафика, который проходит через три междуна-
родных шлюза - пекинский, шанхайский 
и гуанчжоуский. Она была разработана в 1998 
году и в полной мере стала работать в 2003-м. 
Нацелена на то, чтобы блокировать опреде-
ленные сайты из черного списка по их  IP- 
или URL-адресам, 
а также при помощи фильтрации пакетов дан-
ных блокировать сайты по ключевым словам. 

Но, китайский опыт показывает, что есть пу-
ти для обхода этих ограничений. Самый про-
стой и поэтому  чаще всего используемый в 
Китае - заключается в настройке тоннеля в дру-
гую страну.  

В действительности, существует немало 
вариантов для того, чтобы осуществить замас-
кированный несанкционированный доступ к 
информации противника. Кроме того, есть спо-
собы для подавления или подлога информации 
при обмене ею в телекоммуникационных сетях. 

В настоящий момент времени мы являемся 
свидетелями многочисленных обвинений во 
вмешательстве  в выборы со стороны США, 
Великобритании. Причем в правительственных 
кругах США заявляют о намерении противосто-
ять иностранному вмешательству в президент-
ские выборы 2020 года, ибо некоторые страны 
якобы заинтересованы во влиянии на результа-
ты голосования.   

В XXI веке информационная война пред-
ставляется комплексом мероприятий, которые 
направлены на то, чтобы противник не получил 
необходимую, часто секретную, информацию. 
Это способно его дезориентировать. 
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Сегодня наибольшее значение в информа-
ции имеет фактор имиджа, или, по-другому, де-
структивное (сугубо отрицательное и потому 
уничтожающее) воздействие на репутацию про-
тивника. Это, в свою очередь, неминуемо 
должно привести к незаинтересованности и, как 
следствие, дискредитации интересов противни-
ка в международном сообществе. В этом смыс-
ле, последние годы показывают необычайный 
рост средств и инструментов информационных 
технологий. 

В настоящее время самой многообещаю-
щей технологической платформой для после-
дующего развития глобальной (всемирной) и 
страновой инфраструктуры массовой инфор-
мации и коммуникации является именно Интер-
нет и основанные на его базе новые виды ме-
диа-сервисов. Сейчас всемирная сеть пред-
ставляет собой совокупную составляющую 
большинства аспектов человеческой жизни, но 
в силу распространения и совершенствования 
информационно-коммуникационных технологий 
ее воздействие на глобальное политическое, 
экономическое, гуманитарное развитие про-
должает стремительно возрастать. 

Информационные войны, медиа-терроризм 
- это результат информационной глобализации, 
которые заставляют тщательно анализировать 
их возможные последствия. 

Подчеркнем, что информационно-
имиджевое противостояние в состоянии сильно 
искажать реальность в массовом обществен-
ном сознании, причем итоги этого противостоя-
ния заметно отличаются от результатов воору-
женных действий.  

Обратим внимание, что итоги информаци-
онного противоборствования для всех участни-
ков этого процесса становятся значительнее и 
существенней, чем результаты вооруженных 
конфликтов.  

В данном случае, можем вспомнить один из 
главных тезисов поведенческой социологии, 
который гласит: "если ситуации определяется 
как реальная, то она реальна по своим послед-
ствиям". 

Нынешнее информационное противостоя-
ние проявляется в широком применении де-
зинформации при освещении каких-либо собы-
тий, информационном шантаже на основе ис-
пользования электронных данных людей - не 
только их политической деятельностью, но и 
личными планами, в эксплуатации всего потен-
циала и силы современных СМИ с целью полу-
чения односторонних преимуществ. 

Конечно, подавляющее число развитых 
стран имеют мощный информационный потен-
циал. Анализ публикаций в СМИ не оставляет 
сомнений в том, что главная тенденция инфор-
мационной борьбы свидетельствует о повыше-
нии ее значимости в решении внешнеполитиче-

ских задач по мере становления информатиза-
ции. 

Отметим, что в современном мире, инфор-
мационное противостояние больше не имеет 
второстепенную роль и не становится своего 
рода дополнением к "основным" событиям. 
Этот конфликт трансформировался в чрезвы-
чайно важный механизм ведения войны, нарав-
не с использованием вооруженных сил и техни-
ки, став законным средством в политической 
борьбе. 
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