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В статье проведен анализ существующих методов выбора весовых коэффициентов для 

модели оценки уровня благонадежности сотрудников в системе кадровой безопасности на пред-

приятиях критической информационной инфраструктуры. В настоящее время в качестве ос-

новных характеристик для оценки персонала используют образование, стаж и компетенции, 

поэтому эти характеристики были выбраны для модели оценки уровня благонадежности со-

трудников в системе кадровой безопасности на предприятиях критической информационной 

инфраструктуры (КИИ). Следующим шагом стало определение весовых коэффициентов для вы-

бранной модели оценки сотрудников. Приведено три метода выбора весовых коэффициентов для 

модели оценки уровня благонадежности в системе кадровой безопасности на предприятиях 

КИИ. Прежде всего, это экспертный метод, в основе применения которого лежит использова-

ние опыта высококвалифицированных специалистов. При использовании этого метода обосно-

ванность суждений экспертов подтверждается анализом независимости их суждений и пред-

почтений, а также оценкой уровня согласованности экспертов с помощью коэффициента кон-

кордации. Второй метод - это сочетание эксперимента с применением аддитивного критерия 

оптимальности. Построенная система вариантов частных критериев сравнивается с суще-

ствующей на предприятиях КИИ методикой оценки персонала, что позволяет выбрать наибо-

лее приемлемый вариант. И, наконец, третий метод – метод анализа иерархий (Т. Саати). Для 

метода Т. Саати проведены сравнения критериев оценки уровня благонадежности и вычислены 

итоговые компоненты вектора предпочтений. В статье более подробно рассмотрен подход 

метода анализа иерархий. Обсуждаются проблемы экспертного сравнения количественных и 

качественных величин. Все три метода показали равнозначные весовые коэффициенты модели, 

что доказывает эффективность применения данной модели для оценки уровня благонадежно-

сти сотрудников в системе кадровой безопасности на предприятиях КИИ.  
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The article analyzes the existing methods of selecting weighting coefficients for a model for as-

sessing the level of employee reliability in the personnel security system at enterprises of critical infor-

mation infrastructure. Currently, education, experience and competencies are used as the main character-

istics for personnel assessment, therefore these characteristics were chosen for a model for assessing the 

level of employee reliability in the personnel security system at enterprises of critical information infra-

structure (hereinafter referred to as CII). The next step was to determine the weighting coefficients for the 

selected employee evaluation model. Three methods of selecting weighting coefficients for the model of 

assessing the level of reliability in the personnel security system at CII enterprises are given. The first one 

is an expert method based on the use of experience of highly qualified specialists. When using this meth-

od, the validity of experts' judgments is confirmed by analyzing the independence of their judgments and 

preferences, as well as evaluating the level of consistency of experts using the concordance coefficient. 

The second method is a combination of an experiment using an additive optimal criterion. The construct-

ed system of variants of private criteria is compared to the existing methodology of personnel assessment 

at CII enterprises, which makes it possible to choose the most acceptable option. And finally, the third 

method is the method of analytic hierarchy process (T. Saati). For T. Saati's method, comparisons of cri-

teria for assessing the level of reliability were carried out and the final components of the preference vec-

tor were calculated. The article discusses the approach of analytic hierarchy process in more detail. The 

problems of expert comparison of quantitative and qualitative values are discussed. All three methods 

show equivalent weighting coefficients of the model, which proves the effectiveness of using this model to 

assess the level of employee reliability in the personnel security system at CII enterprises. 

 

Keywords: reliability level, reliability assessment model, personnel security, critical information in-

frastructure, expert assessment, analytic hierarchy process, additive coefficient. 
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ВВЕДЕНИЕ 

В современных условиях важную цен-

ность представляют нематериальные активы в 

виде информации. Разглашение информации не-

благонадежными сотрудниками может нанести 

организации значительный ущерб. Увеличивает-

ся и количество кибератак на объекты КИИ. От 

своевременного реагирования и внимательности 

сотрудников зависит также социальная безопас-

ность. Этим обусловлено повышение внимания 

исследователей к вопросам безопасности на 

предприятиях КИИ, в том числе и к вопросам 

кадровой безопасности [1, 2, 3].  

Сегодня около четверти всех экономиче-

ских преступлений совершается сотрудниками 

компаний [4]. По данным Генпрокуратуры и МВД 

России, злоумышленники все чаще присваивают 

и растрачивают чужое имущество и занимаются 

мошенничеством. За последние 5 лет финансовый 

ущерб от киберпреступлений составил порядка 

500 млрд рублей, при этом только в 2023 г. сумма 

достигла 156 млрд рублей [5]. 50% российских 

компаний столкнулись с корпоративным мошен-

ничеством в 2023 г. [6]. В 71% организаций со-

трудники пытались украсть корпоративную ин-

формацию [7]. 28 декабря 2010 г. был принят Фе-

деральный закон № 390-ФЗ «О безопасности», 

который определяет основные принципы и со-

держание деятельности по обеспечению безопас-

ности государства, общественной безопасности, 

экологической безопасности, безопасности лич-

ности, иных видов безопасности, предусмотрен-

ных законодательством Российской Федерации, 

полномочия и функции федеральных органов гос-

ударственной власти, органов государственной 

власти субъектов Российской Федерации, органов 

местного самоуправления в области безопасности, 

а также статус Совета Безопасности Российской 

Федерации [8]. 26 июля 2017 г. вышел Федераль-

ный закон № 187-ФЗ «О безопасности критиче-

https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%80%D1%83%D0%B1%D0%BB%D1%8C
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ской информационной инфраструктуры Россий-

ской Федерации», который регулирует отношения 

в области обеспечения безопасности критической 

информационной инфраструктуры в целях ее 

устойчивого функционирования при проведении в 

отношении ее компьютерных атак [9]. Только в 

2023 г. на объектах КИИ было отражено порядка 

65 000 кибератак [10]. Реализация угроз может 

привести к прекращению или нарушению функ-

ционирования значимого объекта и обеспечива-

ющего (управляемого, контролируемого) им про-

цесса, а также нарушению безопасности обраба-

тываемой информации (нарушению доступности, 

целостности, конфиденциальности информации) 

[2]. Кроме того, на российском рынке труда в ин-

формационной безопасности в 2022–2024 гг. 

сформировался острый дефицит специалистов, в 

том числе под давлением вопросов технологиче-

ского суверенитета и национальной безопасности 

[11]. Все вышесказанное требует доработки, а, 

возможно, и пересмотра системы оценивания со-

трудников, работающих на предприятиях КИИ. 

Количественная оценка уровня благонадежности 

сотрудников предприятий КИИ – это необходи-

мый шаг для защиты критически важных данных 

и систем от угроз безопасности. Правильное про-

ведение оценки позволяет выявить потенциаль-

ные риски и принять меры для их минимизации. 

МАТЕРИАЛЫ И МЕТОДЫ 

Обеспечение безопасности сотрудниками 

КИИ - это ключевой аспект защиты критически 

важной инфраструктуры от угроз кибербезопас-

ности. Сотрудники являются одним из самых 

важных элементов системы безопасности [12], 

поскольку они имеют доступ к конфиденциаль-

ным данным, критическим системам и инфра-

структуре. Функции обеспечения безопасности 

объектов КИИ возложены на сами предприятия. 

В рамках кадровой безопасности предприятий 

КИИ основой являются благонадежные кадры, 

обладающие требуемыми компетенциями. Авто-

рами среди требуемых компетенций были рас-

смотрены способность к обеспечению устойчи-

вого функционирования значимых объектов 

КИИ, навыки принятия решений в условиях не-

определенности и в то же время умение выпол-

нять инструкции. Выявлялся также высокий уро-

вень внимательности и стрессоустойчивости, а 

также эмоциональная и социальная гибкость и 

т.п. Сотрудники предприятий КИИ обеспечива-

ют безопасность, стабильность и бесперебой-

ность работы как самого предприятия КИИ, так в 

целом и безопасность государства. 

Благонадежность сотрудника проявляется 

только в его деятельности. В системе кадровой 

безопасности предприятия благонадежность рас-
сматривается как совокупная характеристика об-

разования О, стажа Ст и уровня владения компе-
тенциями К [13]. В системе кадровой безопасно-

сти определяются 9 типов компетенций: личные 
(А), профессиональные (В), корпоративные (С), 

компетенции безопасности (D), специальные (E), 
компетенции будущего (F), поведенческие (G), 

социально-психологические (H), успешности (I) 
[14]. Каждая из этих компетенций представляет 

собой сумму компетенций. Образование играет 

важную роль в жизни каждого человека. Знания 
сегодня быстро устаревают, поэтому необходимо 

постоянное их обновление. Стаж является коли-
чественным показателем, а опыт качественным 

показателем в деятельности сотрудника. Стаж 
характеризуют: место работы, профессиональ-

ный рост, продолжительность работы. Опыт 
включает в себя достижения в должности, про-

фессиональный рост сотрудника. В настоящее 
время основными требованиями при приеме на 

работу являются наличие базового образования, 
опыт работы по специальности, набор компетен-

ций, а также другие формальные требования). 
Данные требования определяются профессио-

нальными стандартами и нормативными требо-
ваниями предприятия. О.Е. Подвербных вводит 

коэффициент профессиональной перспективно-

сти, куда входят данные об образовании канди-
дата, его стаже и возрасте [15], что делает воз-

можность использования данных об образовании 
и стаже в разрабатываемой модели: 

УБ = Z1 О + Z2 Cт +Z3 K     (1) 
где О – образование; 

Ст – стаж; 
К – компетенции; 

Z1 – весовой коэффициент для образования;  
Z2 - весовой коэффициент для стажа;  

Z3 - весовой коэффициент для компетенций. 
В отношении этих коэффициентов долж-

но выполняться равенство: 
Z1 + Z2 + Z3 = 1    (2) 

Выбор весовых коэффициентов для мо-
дели оценки уровня благонадежности сотрудни-

ков - это важный этап, который напрямую влияет 
на точность и объективность результатов. Суще-

ствует несколько подходов к определению весо-

вых коэффициентов: экспертная оценка, стати-
стический анализ, гибридный подход. 

РЕЗУЛЬТАТЫ 

Выбор весовых коэффициентов опреде-

лялся тремя методами: экспертным, выбором 

аддитивного критерия оптимальности и мето-

дом анализа иерархий (метод Т. Саати). Выбор 

весовых коэффициентов экспертным методом 

ранее был описан в [13].  
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Экспертный метод - один из способов 

определения весовых коэффициентов, основан-

ный на мнении специалистов в области безопас-

ности, кадрового менеджмента, психологии [16]. 

Оценивание, проводимое экспертами, предпола-

гает сравнение интенсивности изучаемых факто-

ров (стажа, образования и владения компетенция-

ми) у альтернатив. Поэтому применительно к об-

суждаемым задачам экспертная оценка проводи-

лась высококвалифицированными специалистами, 

имеющими опыт в оценке персонала: начальни-

ком HR-отдела предприятия КИИ, психологом, 

специалистом по оценке персонала, доктором 

экономических наук, профессором и экспертом-

аналитиком, которые смогли оценить относитель-

ную важность каждого фактора, влияющего на 

уровень благонадежности и имеющие знания о 

специфике деятельности предприятий КИИ. При 

проведении экспертной оценки были соблюдены 

все правила для независимости суждений и пред-

почтений. После выставления оценок экспертами 

была проведена проверка их мнений на согласо-

ванность с помощью коэффициента конкордации 

Кендалла [17], который получился равным 0,83, 

что говорит о наличии высокой степени согласо-

ванности мнений экспертов. Таким образом, весо-

вые коэффициенты составили:  

- для образования Z1= 0,2;  

- для стажа Z2 = 0,3;  

- для компетенций Z3 = 0,5.  

Далее был проведен эксперимент и при-

менен аддитивный коэффициент оптимальности 

для выбора весовых коэффициентов для разрабо-

танной модели [18]. Аддитивный коэффициент 

оптимальности (АКО) – это один из методов, 

позволяющий определить весовые коэффициен-

ты, учитывая относительную важность каждого 

критерия. Критерии уже были определены экс-

пертным путем: образование, стаж и компетен-

ции. Также учитывалась специфика предприятия 

(предприятия КИИ) и уровень чувствительности 

к безопасности. Оценивалась важность каждого 

критерия по шкале от 0 до 1, где 0 означает ми-

нимальную важность, а 1 – максимальную: 0; 0,1; 

0,2; … 0,9; 1 (с шагом 0,1). Некоторые значения 

частных критериев приведены в табл. 1. 

На предприятиях КИИ в текущей работе 

уже используются системы оценивания работни-

ков [19]. Наборы показателей, приведенные в 

табл. 1, сравнивались с оценками, полученными 

с предприятий КИИ. Наиболее близкий к оцен-

кам предприятий КИИ набор весовых коэффици-

ентов оказался вариант №6: для образования 0,2; 

для стажа 0,3; для компетенций 0,5. 

Таблица 1. Значения частных критериев 

оценки благонадежности 

Table 1. Values of particular criteria for  

assessing reliability 

Вариан-

ты  

(страте-

гии) 

Критерий  

благона-

дежности 

№1 

Критерий  

благона-

дежности 

№2 

Критерий  

благона-

дежности 

№3 

№1 0,6 0,2 0,2 

№2 0,1 0,2 0,7 

№3 0,3 0,3 0,4 

№4 0,4 0,2 0,4 

№5 0,5 0,1 0,4 

№6 0,2 0,3 0,5 

№7 0,7 0,1 0,2 

№8 0,8 0,1 0,1 

№9 0,2 0,4 0,4 

№10 0,3 0,2 0,5 

Проблема независимости выбора крите-

риев также была решена. Образование, стаж и 

компетенции – компоненты модели, оценки 

которых находятся в одном диапазоне от 0 до 

1. Полученными весовыми коэффициентами 

0,2; 0,3; 0,5 эти оценки взвешиваются и тогда 

проблема размерности и разнородности этих 

сущностей (образования, стажа и компетенций) 

исчезает. Два критерия - образование и стаж - 

независимы по предпочтению от критерия 

компетенций, если предпочтения между аль-

тернативами, различающимися лишь оценками 

по ним, не зависят от фиксированных значений 

по другим критериям.  

В количественном выражении может 

быть измерен только стаж (единица измерения - 

время). Компетенции и образование – не являют-

ся количественными единицами измерения, сле-

довательно, стаж тоже сводим к рангам (баллам) 

и тогда, образование, стаж и компетенции - од-

нородные, однотипные величины, каждая из них 

измеряется по одной и той же линейке. Данные 

показатели по-разному влияют на нашу целевую 

переменную, это уже особенность предлагаемой 

модели оценки уровня благонадежности сотруд-

ников на предприятиях КИИ. 

Следующий метод для выбора весовых 

коэффициентов – метод анализа иерархий, кото-

рый используется для попарного сравнения фак-

торов по степени важности и получения весовых 

коэффициентов. Метод Т. Саати позволяет струк-

турировать сложные задачи и учитывать множе-

ство взаимосвязанных факторов при оценке уров-

ня благонадежности сотрудников [20]. Он помо-

гает определить относительную важность каждо-

го критерия оценки с помощью попарных сравне-

ний и получить весовые коэффициенты для каж-

дого критерия. Вначале были выбраны альтерна-

тивы. Это критерии метода оценки благонадёжно-
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сти: – компетенции (К), стаж (Ст), образование 

(О) (КСО). В качестве критериев были определе-

ны следующие: простота поиска информации для 

значений критерия (П), интуитивная (из общения 

с экспертами) корреляция между критерием К, Ст 

или О и благонадежностью (И), и обоснованность 

критериев КСО документами (наличие подтвер-

ждающих документов) (Д). Вначале сравним меж-

ду собой КСО по трем критериям (табл. 2, 3, 4). 

На следующем шаге сравним критерии (П), (И) и 

(Д) (ПИД) между собой (табл. 5) для получения 

вектора приоритетов критериев Vk. 
 

Таблица 2. Сравнение альтернатив КСО по критерию П 

Table 2. Comparison of CEE alternatives by criterion S 

П К Ст О 
 

Корень из  

произведения 

Веса нормированные 

по критерию (П) 

К 1 0,2 0,111111 
 

0,281144 0,062941 

Ст 5 1 0,333333 
 

1,185631 0,265433 

О 9 3 1 
 

3 0,671625 

    
Суммы 4,466775 1 

 

Таблица 3. Сравнение альтернатив КСО по критерию И 

Table 3. Comparison of CEE alternatives by criterion I 

И К Ст О 
 

Корень из  

произведения 

Веса нормиро-

ванные 

по критерию (И) 

К 1 3 9 
 

3 0,692308 

Ст 0,333333 1 3 
 

1 0,230769 

О 0,111111 0,333333 1 
 

0,333333 0,076923 

    
Суммы 4,333333 1 

 

Таблица 4. Сравнение альтернатив КСО по критерию Д 

Table 4. Comparison of CEE alternatives according to criterion D 

Д К Ст О 
 

Корень 
Веса нормированные 

по (Д) 

К 1 0,166667 0,2 
 

0,32183 0,075132 

Ст 6 1 4 
 

2,884499 0,67339 

О 5 0,25 1 
 

1,077217 0,251478 

    
Суммы 4,283546 1 

 

Таблица 5. Сравнение критериев ПИД между собой 

Table 5. Comparison of SID criteria among themselves 

 
П И Д 

  

Вектор приоритетов для ПИД 

Vk 

П 1 0,25 1 
 

0,629961 0,166667 

И 4 1 4 
 

2,519842 0,666667 

Д 1 0,25 1 
 

0,629961 0,166667 

     
3,779763 1 

 

Составим итоговые столбцы весов приори-

тетов из первых трех таблиц в одну матрицу MКСО: 

MКСО 

0,062941 0,692308 0,075132 

0,265433 0,230769 0,67339 

0,671625 0,076923 0,251478 

 

 

Затем умножим эту матрицу на столбец 

весов ПИД (используется умножение матрицы 

справа на вектор): 
 

𝑴КСО × �⃗⃗� 𝒌 =
0,484551
0,310317
0,205133
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Итак, получаем следующие значения: 

К = 0,4845 

Ст = 0,3103 

О = 0,205 

Таким образом, методом анализа иерархий 

также получились весовые коэффициенты для ком-

петенций, стажа и образования, близкие к весовым 

коэффициентам, полученным другими способами. 

ЗАКЛЮЧЕНИЕ 

Оценка уровня благонадежности сотруд-

ников предприятий КИИ - это комплексный про-

цесс, направленный на выявление потенциальных 

рисков, связанных с доступом к критически важ-

ным данным и системам. Она необходима для 

минимизации угроз безопасности, связанных с 

несанкционированным доступом, несанкциониро-

ванной деятельностью, диверсией и шпионажем. 

Выбор весовых коэффициентов в модели оценки 

уровня благонадежности сотрудников - задача, 

требующая комплексного подхода, учитывающе-

го специфику работы предприятия и его чувстви-

тельность к угрозам безопасности. Экспертный 

метод позволяет определить весовые коэффици-

енты для модели оценки уровня благонадежности 

сотрудников, учитывая специфику работы пред-

приятия и опыт специалистов. Сначала определя-

лись весовые коэффициенты экспертным мето-

дом, а затем с помощью аддитивного коэффици-

ента оптимальности и методом анализа иерархий. 

Весовые коэффициенты были рассчитаны тремя 

методами и составили для образования – 0,2; для 

стажа – 0,3 и для компетенций – 0,5. Модель и 

весовые коэффициенты соответствуют требова-

ниям работодателя, предъявляемым к конкретной 

должности. Соответствие занимаемой должности, 

формальные требования и экспериментальные 

данные, а также сравнение с данными по оценке 

сотрудников, применяемыми на предприятии 

КИИ, показали, что предлагаемая модель оценки 

уровня благонадежности может быть применена 

для оценки сотрудников предприятий КИИ.  
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