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Разработана математическая модель автоматизированного анализа состояния распре-
деленных программно-аппаратных комплексов на основе модифицированного децентрализован-
ного частично наблюдаемого марковского процесса принятия решений. Предложено формальное 
определение распределенного программно-аппаратного комплекса как кортежа из четырех эле-
ментов. Проведен сравнительный анализ математических аппаратов, применимых для форма-
лизации задачи, и обоснован выбор децентрализованного частично наблюдаемого марковского 
процесса. Изложена классическая модель с девятью элементами, включая функции переходов и 
наблюдений, байесовское обновление состояния веры, определение политики агента и уравнение 
Беллмана для оптимальной функции ценности. Предложены три авторских модификации 
классической модели, адаптирующие ее к специфике задачи анализа. Введено композитное про-
странство состояний, объединяющее состояние среды и информационное состояние агентской 
системы. Определено динамическое пространство действий, зависящее от текущего информа-
ционного состояния. Предложена функция верификации, заменяющая пошаговое вознагражде-
ние оценкой трассы исполнения. Получена оценка мощности пространства состояний, расту-
щей экспоненциально с числом узлов комплекса, и обоснована необходимость применения при-
ближенных методов решения. 
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A mathematical model for automated state analysis of distributed computing environments based 

on a modified decentralized partially observable Markov decision process is developed. A formal definition 

of a distributed software-hardware complex as a four-element tuple is proposed. A comparative analysis of 

mathematical formalisms applicable to the problem is conducted, justifying the choice of a decentralized 

partially observable Markov decision process. The classical nine-element model is presented, including 

transition and observation functions, Bayesian belief state update, agent policy definition, and the Bell-

man equation for the optimal value function. Three author's modifications to the classical model are pro-

posed, adapting it to the specifics of the analysis task. A composite state space combining the environment 

state and the agent system's information state is introduced. A dynamic action space dependent on the 
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current information state is defined. A verification function replacing step-wise rewards with execution 

trace evaluation is proposed. An estimate of the state space cardinality, growing exponentially with the 

number of complex nodes, is obtained, justifying the necessity of approximate solution methods. 
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ВВЕДЕНИЕ 

Автоматизированный анализ состояния 
распределенных программно-аппаратных ком-
плексов относится к классу задач, где несколько 
автономных программных сущностей должны 
координировать действия в условиях неполной 
информации о среде [1, 2]. Распределенный ком-
плекс состоит из территориально разнесенных 
вычислительных узлов, гетерогенных программ-
ных служб и многочисленных конфигурационных 
параметров. Ни один отдельный агент не спосо-
бен одновременно наблюдать все компоненты 
такой среды, что порождает фундаментальную 
проблему частичной наблюдаемости [3-6]. Прак-
тическая потребность в автоматизации анализа 
подобных сред подтверждается исследованиями в 
области оценки принадлежности цифровых акти-
вов [7] и анализа пользовательской активности в 
защищенных операционных средах [8]. 

Формализация подобных задач требует 
математического аппарата, способного одновре-
менно учитывать множественность агентов, сто-
хастичность переходов между состояниями сре-
ды и частичную наблюдаемость каждого отдель-
ного агента. Марковский процесс принятия ре-
шений предполагает полную наблюдаемость и 
единственного агента, что делает его неприме-
нимым [9]. Частично наблюдаемый марковский 
процесс учитывает неопределенность наблюде-
ний, однако ограничен одним агентом [10]. Де-
централизованный марковский процесс модели-
рует множественность агентов, но не учитывает 
ограничения наблюдаемости [11]. 

Единственным аппаратом, объединяющим 
все три свойства, является децентрализованный 
частично наблюдаемый марковский процесс при-
нятия решений [3, 4, 12]. Вместе с тем классиче-
ская постановка этой модели содержит ряд допу-
щений, несовместимых со спецификой задачи 

анализа распределенных комплексов. Простран-
ство состояний классической модели описывает 
только среду, тогда как при анализе комплексов 
существенную роль играет информационное со-
стояние самой агентской системы, включающее 
накопленные результаты обследования. Множе-
ство доступных действий в классической модели 
фиксировано, хотя при анализе распределенных 
комплексов набор возможных действий расширя-
ется по мере накопления информации. Функция 
вознаграждения классической модели вычисляет-
ся после каждого действия, тогда как результат 
анализа разумно оценивать однократно, после за-
вершения всего сеанса обследования. 

Целью настоящей работы является разра-
ботка математической модели автоматизированно-
го анализа состояния распределенных программно-

аппаратных комплексов на основе модификации 
децентрализованного частично наблюдаемого мар-
ковского процесса принятия решений.  

МАТЕРИАЛЫ И МЕТОДЫ 

Основу формализации составляет аппа-
рат децентрализованного частично наблюдаемо-
го марковского процесса принятия решений, раз-
работанный Бернштейном и соавторами [3] и 
обобщенный в работах Олихука [4] и Бусоньу 
[12]. Этот аппарат позволяет моделировать зада-
чи кооперативного принятия решений множе-
ством автономных агентов, каждый из которых 
обладает лишь частичным представлением о со-
стоянии среды. Для описания неопределенности 
используется байесовский вывод, позволяющий 
рекурсивно обновлять распределение вероятно-
стей по состояниям среды на основе последова-
тельности наблюдений [10, 13]. Аналогичные 
вероятностные методы успешно применяются 
для моделирования стохастических процессов в 
иных предметных областях, в том числе при мо-
делировании проточных трубчатых реакторов 
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[14]. Для нахождения оптимальной политики 
применяется принцип оптимальности Беллмана, 
устанавливающий рекурсивную связь между 
ценностью текущего состояния и ценностями 
достижимых состояний [9]. Применение методов 
машинного обучения для решения задач оптими-
зации предполагает использование современных 
подходов, включая применение больших языко-
вых моделей для поддержки принятия решений в 
условиях неполной информации [15]. 

Терминологическая база опирается на 
ГОСТ Р 59277–2020, устанавливающий опреде-
ления в области многоагентных систем [1,16]. 
Вычислительная сложность задачи нахождения 
оптимальной совместной политики децентрали-
зованного частично наблюдаемого марковского 
процесса принятия решений является сверхэкс-
поненциальной и принадлежит классу NEXP-

полных задач [3], что обосновывает необходи-
мость приближенных подходов [17]. Опыт при-
менения методов машинного обучения для ре-
шения смежных задач фильтрации и классифи-
кации результатов автоматизированного анализа 
описан в работе [7]. 

РЕЗУЛЬТАТЫ 

Разработка многоагентной интеллектуаль-
ной системы требует строгой формализации ре-
шаемой задачи. Автоматизированный анализ со-
стояния распределенных программно-аппаратных 
комплексов по своей природе является задачей, в 
которой несколько автономных агентов действу-
ют параллельно, обладая лишь фрагментарной 
информацией об исследуемой среде, а среда из-
меняется как под влиянием внешних факторов, 
так и в результате действий самих агентов. 

На основе выявленных характеристик ав-
тором предлагается под распределенным про-
граммно-аппаратным комплексом понимать 
сложную техническую систему, образованную 
множеством территориально разнесенных вы-
числительных узлов, объединенных сетевой ин-
фраструктурой, на которых функционируют про-
граммные службы различных типов, управляе-
мые совокупностью конфигурационных пара-
метров. Формально распределенный программ-
но-аппаратный комплекс предлагается опреде-
лять как кортеж 

 K =  ⟨N, E, Σ, C⟩, (1) 
 

где N = {n₁, n₂, ..., n|N|} - конечное множество 
вычислительных узлов, каждый из которых 
представляет собой физический или виртуаль-
ный вычислительный ресурс, обладающий соб-
ственной операционной системой, набором уста-
новленных служб и сетевым адресом; 

E ⊆ N × N - множество сетевых соедине-
ний между узлами, определяющее топологию 
комплекса и возможные маршруты передачи 
данных; Σ = { σ₁, σ₂, ..., σ|Σ|} — множество про-
граммных служб, функционирующих на узлах, 
при этом каждая служба σⱼ характеризуется кор-
тежем атрибутов (тип, версия, конфигурация, 
множество предоставляемых интерфейсов); 

C = {c₁, c₂, ..., c|C|} - множество конфигу-
рационных параметров, определяющих состоя-
ние комплекса в момент времени t. 

Графическое представление формальной 
модели комплекса приведено на рис. 1.  

Свойства программно-аппаратного ком-
плекса напрямую обусловливают выбор матема-
тического аппарата. Территориальная распреде-
ленность и гетерогенность порождают потреб-
ность в нескольких параллельно действующих 
агентах. Динамичность среды требует учета сто-
хастичности переходов между состояниями. Не-
возможность полного наблюдения каждым аген-
том всего комплекса создает условия частичной 
наблюдаемости. Автором проведен сравнитель-
ный анализ математических аппаратов, потенци-
ально применимых для формализации задачи. 
Результаты анализа представлены в табл. 1. 

Как следует из табл. 1 единственным ап-
паратом, одновременно учитывающим частич-
ную наблюдаемость, множественность агентов и 
стохастичность переходов, является децентрали-
зованный частично наблюдаемый марковский 
процесс принятия решений. Этот аппарат и по-
ложен в основу дальнейшей формализации. 

Децентрализованный частично наблюда-
емый марковский процесс принятия решений 
определяется кортежем из девяти элементов 

 

 M =  ⟨I, S, {Ai}i∈I, T, R, {Ωi}i∈I, O, γ, b0⟩, (2) 
 

где {Ai}i∈I - множества действий для каждого 
агента αi, при этом совместное действие всех 
агентов определяется как кортеж a = (a₁, ..., aₙ) ∈  A = A₁ × ... × Aₙ, где × обозначает декартово 
произведение; 

T - функция переходов, определяющая ве-
роятность перехода системы из одного состояния 
в другое при выполнении совместного действия; 

R - функция вознаграждения, сопостав-
ляющая каждой паре (состояние, действие) ве-
щественное число, характеризующее качество 
выбранного действия; {Ωi}i∈I - множества наблюдений для каж-
дого агента, при этом каждый агент получает толь-
ко свою компоненту совместного наблюдения; 

O - функция наблюдений, задающая ве-
роятность того, что агенты получат совместное 

















Ивэкофин №0

127 

ступных диагностических операций от объема 
уже накопленных сведений [19]. Этот аспект 
специфичен для задач анализа, где первоначаль-
но агентам доступны только операции обнару-
жения, а более глубокие диагностические дей-
ствия становятся возможными после идентифи-
кации конкретных служб и получения необходи-
мых учетных данных. Аналогичная зависимость 
доступных операций от текущего информацион-
ного состояния наблюдается в задачах крипто-
графического анализа распределенных систем 
[20]. Классическая модель с фиксированным 
пространством действий вынуждала бы вклю-
чать все теоретически возможные действия с са-
мого начала, что неоправданно увеличивает раз-
мерность задачи оптимизации. 

Замена пошагового вознаграждения 
функцией верификации является существенным 
отступлением от классической формулы (8). По-
шаговое вознаграждение предполагает возмож-
ность немедленной оценки качества каждого 
действия, что не выполняется в задаче анализа, 
где отдельный диагностический запрос не обла-
дает самостоятельной ценностью вне совокупно-
сти результатов обследования. Верификация по 
трассе позволяет оценивать качество всего сеан-
са анализа как единого целого, что более адек-
ватно отражает природу задачи. 

Полученная оценка мощности простран-
ства состояний имеет принципиальное значение 
для выбора методов решения. При типичных зна-
чениях параметров пространство состояний для 
комплекса из 10 узлов превышает 10²¹. Задача 
нахождения оптимальной совместной политики в 
рамках децентрализованного частично наблюдае-
мого марковского процесса принадлежит классу 
NEXP-полных задач [3], что делает точное реше-
ние невозможным для реальных комплексов. Этот 
результат обосновывает необходимость иерархи-
ческой декомпозиции задачи и применения при-
ближенных методов, которые являются предме-
том отдельных исследований автора. 

Вместе с тем необходимо указать на огра-
ничения модели. Предполагается дискретность 
пространств состояний, действий и наблюдений, 
тогда как в реальных комплексах некоторые па-
раметры являются непрерывными. Функции пе-
реходов и наблюдений считаются известными или 
оцениваемыми, что требует предварительного 
моделирования поведения среды. Модель опреде-
ляет оптимизационную задачу, но не устанавли-
вает архитектуру системы, решающей эту задачу, 
и не содержит экспериментальной валидации. 

ЗАКЛЮЧЕНИЕ 

Формализация задачи автоматизированно-
го анализа состояния распределенных программ-
но-аппаратных комплексов потребовала выхода за 
рамки классического децентрализованного ча-
стично наблюдаемого марковского процесса при-
нятия решений. Три модификации, внесенные в 
исходную модель, отражают специфику, которая 
не укладывается в стандартные допущения. 

Композитное пространство состояний 
позволяет отслеживать не только изменения сре-
ды, но и накопление диагностических сведений 
агентской системой. Динамическое пространство 
действий устраняет искусственное расширение 
задачи оптимизации за счет исключения недо-
ступных на ранних этапах операций. Функция 
верификации переносит оценку качества с от-
дельных шагов на трассу исполнения целиком, 
что адекватнее природе обследования. 

Оценка мощности пространства состоя-
ний выявила принципиальное ограничение. Уже 
при 10 узлах число состояний превышает 10²¹, 
что исключает точное решение задачи оптимиза-
ции политики для реальных инфраструктур. 
Следующим шагом является разработка иерар-
хической архитектуры многоагентной системы, 
способной декомпозировать задачу на подзадачи 
управляемой размерности. 
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